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Following the September 11 attacks on US twin towers, several countries on the
European continent have become targets of numerous terrorist attacks. Following these
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1. Introducao

As questdes de seguranca nuclear podem ser definidas de duas maneiras: Security,
que esta relacionada com a prevencao, detec¢do e resposta a um furto, sabotagem, acesso
ndo autorizado e transferéncia ilegal de materiais ou outros atos maliciosos envolvendo
materiais nucleares e outras substancias radioativas e suas instalacdes associadas. Safety,
que esta relacionada aos sistemas de limitagdo e realizacdo de condicdes de
funcionamento adequadas, a prevencao de acidentes ou a atenuacdo das consequéncias
de acidentes, que resultem na protecdo dos trabalhadores, do publico e do ambiente contra

0s riscos de radiacédo indevida.

A obrigatoriedade da inclusdo de projetos de Safety ou Seguranca e Security ou
Protecdo Fisica em instalacbes que possua um ciclo do combustivel nuclear é de
responsabilidade da agéncia reguladora, no Brasil, Comissdo Nacional de Energia
Nuclear (CNEN). A agéncia cria normas que devem ser respeitadas a fim de estabelecer
principios e requisitos gerais basicos exigidos em uma instalacdo nuclear e minimizar a
probabilidade de incidentes ou acidentes nucleares ou radioldgicos e, portanto, de manter
0 risco para o publico e o ambiente abaixo do limite aceitavel. Essas normas abrangem
instalacbes de producdo, manuseio, utilizagdo, processamento, reprocessamento,
transporte ou estocagem de materiais do interesse do Programa Nuclear Brasileiro

(CNEN, 2011).

Este trabalho tem como objetivo mostrar a diferenca de conceitos e calculos
relacionados a Safety e Security em uma instalagdo nuclear hipotética. O calculo de risco

sera baseado em um evento de grande perda de refrigerante ou Large Break Loss Of



Coolant Accident (LBLOCA) como um evento iniciador proposital, ou seja, sabotagem.
Ao final, o objetivo é entender como um projeto de uma instalagdo juntando dois fatores,
Safety e Security, pode gerar beneficios a fim de minimizar a probabilidade de acidentes
ou mitigar e prevenir agdes maliciosas.

“Em uma analise de seguranca de um projeto de instalacdo nuclear, deveréo

ser aplicados métodos deterministicos e probabilisticos. ” (IAEA, 2000)

No Brasil, a palavra “Seguranga” possui uma defini¢do ampla. Diferente dos termos
Safety e Security em inglés, uma tnica palavra, “Seguranga”, remete a ideia de sistemas

de protecdo fisica e sistemas de mitigacdo de acidentes.

Em geral, 98% dos produtos radioativos de uma instalacdo nuclear de geracao
elétrica sdo retidos no elemento combustivel ou fuel assembly como mostra a Figura 1.
Portanto, o objetivo primordial de um sistema de mitigacdo e controle do reator é
providenciar além de uma troca de calor eficiente, controlar a energia liberada decorrente
da reacdo de fissdo do combustivel evitando o superaquecimento ou o derretimento do
nacleo. A prevencdo relativa a liberagdo desses produtos radioativos para o ambiente é a
base de criacdo para o0 projeto de multiplas barreiras, chamados de Defesa em

Profundidade ou defense-in-depth. S&o elas:

Pastilha de combustivel;
e Revestimento metalico;
e Vaso e tubulacdo;

e Contencéo;

e Plano de emergéncia externo;



No caso de ocorréncia de acidente, as barreiras devem limitar as consequéncias e a

evolugéo para condicOes graves.

O estudo de seguranga comeca com a prevencdo continuade
anormalidades operacionais e falhas de equipamentos ou humanas. Caso ocorra uma
operacgdo anormal ou um transiente, o conjunto de sistemas de seguranga e sensores deve
ser capaz de alertar operadores e, por conseguinte, seguir os procedimentos de seguranga
para normalizar e controlar o evento. Por isso, existem diversos dispositivos de detecgéo,

além de sistemas de controle, limitacdo e protecdo (ETN, 2017).

Caso ndo haja o controle da situacdo e consequentemente o evento evolua para
Acidentes de Base de Projeto (ABP), o controle da situacdo se fara através da
limitacdo do progresso do evento e da mitigacdo de suas consequéncias atraves de acoes
complementares na gestdo do acidente. Dentre as limitacOes, a zona de exclusdo que €

associada e definida pela poténcia do reator (ETN, 1998).

A zona de exclusdo pela norma CNEN 09/69 (CNEN, 1969) € definida pela area
pertencente ao patrimdnio da concessionaria que circunda o reator. Nesta area ela tem
autoridade para determinar todas as atividades, inclusive remogéo de pessoal. Portanto, a
concessionaria responsavel, a Eletronuclear, possui exigéncia quanto a zona de exclusdo
relacionada a dose equivalente a individuos localizados em qualquer ponto de seu
contorno. Em um periodo de 2h apos a liberacdo de produtos de fissdo, o individuo ndo
deveréa receber uma dose corporal limite de 25 REM (dose externa) ou 0,25 Sv ou uma
dose na tireoide equivalente a 300 REM (dose interna) ou 3 Sv devido a inalacéo de I-

131 situado em um ponto sobre a linha limitrofe externa (CNEN, 1969).



Para isso, a gestdo do acidente deve incluir as acdes complementares. Se houver
uma liberagdo significativa de material radioativo, as consequéncias radiologicas

devem ser mitigadas através das a¢des do plano de emergéncia externo.

O termo Safety € utilizado para anélises de seguranca que abordam a variedade de
fontes de energia relacionadas com o reator e seus papéis em transientes operacionais e
em acidentes de projeto. O resultado das andlises também define requisitos para os

sistemas de seguranca (Knief, 1992).

Figura 1 — Exemplo de Elemento combustivel

Fonte: Nuclear Power.

A andlise de seguranca deterministica (ASD) é a base do licenciamento de
instalagdes nucleares no mundo. Ela consiste na simulacdo numérica da operacdo da
usina, avaliando o seu comportamento frente a um espectro abrangente de eventos

acidentais, denominados Acidentes de Base de Projeto (ABP). As ASD sao ferramentas


http://www.eletronuclear.gov.br/Saibamais/PlanodeEmerg%C3%AAncia.aspx

essenciais na definicdo e verificacdo do atendimento dos critérios de seguranga dos

sistemas e das especificacdes técnicas (IAEA, 2010).

Os ABP sdo definidos por acidentes postulados ou escolhidos de maneira
deterministica ou consideragBes probabilisticas, utilizados para base de construgdo e

projeto de uma usina nuclear (Petrangeli, 2006).

Tais acidentes sao divididos em:

e Sobrerresfriamento;

e Sub-resfriamento;

e Sobre-enchimento;

e Acidente de perda de vazao;

e Acidente de perda de refrigerante;

e Transiente de reatividade;

e Transiente antecipado com falha do desarme;

e Eventos Externos;

Os objetivos de uma anélise de seguranca probabilistica sdo determinar todos os

fatores contribuintes significativos para os riscos de liberacdo de radiacdo decorrente de
uma instalacdo ou atividade e avaliar até que ponto o projeto global esta bem equilibrado

e atende aos critérios probabilisticos de seguranga quando estes foram definidos.

A analise probabilistica de seguranca (APS) envolve uma série de métodos
analiticos. Estes incluem o desenvolvimento de modelos de l6gica de arvore de eventos e
de arvore de falhas. Utilizam para analise de sequéncias de acidentes, metodos de solugédo
dos modelos I6gicos, modelos de fenbmenos que poderiam ocorrer, como por exemplo,
dentro da contencdo de uma usina nuclear, e os modelos de transporte de radionuclideos

no meio ambiente para determinar seus efeitos na salde e na economia (IAEA, 2010).



Uma analise de seguranca probabilistica da instalacdo deve ser realizada com o

objetivo de:
(1). Fornecer uma analise sistematica que cumpra o0s objetivos gerais de seguranga;

(2). Demonstrar que um projeto equilibrado foi alcangcado de tal forma que nenhuma
caracteristica particular ou EIP (Evento Inicial Postulado) faca uma contribuicdo
desproporcionalmente grande ou significativamente incerta para o risco global e que os
dois primeiros niveis de defesa em profundidade do primério sejam capazes de garantir a

seguranca;

(3). Garantir que sejam evitados pequenos desvios nos parametros das plantas que

possam dar origem a um comportamento severamente anormal;

(4). Fornecer avaliagOes das probabilidades de ocorréncia de danos severos ao
nacleo e avaliagbes dos riscos de grandes liberacdes fora da zona de exclusdo,
necessitando de uma resposta a curto prazo, particularmente para liberagdes associadas

com falha precoce na contencéo;

(5). Fornecer avaliacbes das probabilidades de ocorréncia e das consequéncias de
perigos externos, em particular aqueles que sdo exclusivos do local da usina (IAEA,

2000).

Na andlise de seguranca, uma abordagem amplamente utilizada é a combinacéao de
Arvores de falha (AF) e Arvores de evento (AE). As arvores de eventos delineiam as
caracteristicas gerais das sequéncias de acidentes que se iniciam a partir do evento
iniciador (EI) e, dependendo do sucesso ou falha dos sistemas de mitigagéo de segurancga,

levam a um resultado bem-sucedido ou a danos ao sistema.



As arvores de evento sdo criadas a partir dos sistemas de mitigacdo que séo
incluidas no projeto. A Figura 2 mostra um exemplo de AE com 4 sistemas de protecao.
AE é dividida e, para cada sistema de protecdo, existe uma ramificagdo com probabilidade

de sucesso ou falha.

Grande LOCA  Acumuladores  Alta Baixa Pressde  Reclrculacao
Pressao 34 do poco 1/4
174

D0
DAMNO

| Falha 274
DAMO

DAMD

Figura 2 — Exemplo de Arvore de Evento do Sistema de injecdo de Agua de um reator PWR

As arvores de falha sdo utilizadas para modelar a falha dos sistemas de seguranca e
dos sistemas de suporte. As AF sdo detalhadas em componentes basicos do sistema de
seguranca, como por exemplo, valvulas e bombas. Para cada componente, existe um
calculo de probabilidade de falha ou de indisponibilidade que pode ser baseado em

opinido de especialista, como por exemplo a estimativa de taxa de falha (L).

Para o calculo de frequéncia do acidente ou evento topo, cada componente,
incluindo suas dependéncias e linha de falha serdo adicionados nas AF com portbes
I6gicos e eventos basicos. Com o intuito de simplificar as contas, sera considerado como
evento topo o LBLOCA, pois, possui a maior probabilidade de causar evento severo no

reator. O evento topo e sua frequéncia serdo levantados da literatura.



Alguns céalculos como Risk-Achievement Worth (RAW), Risk-Reduction Worth
RRW e Fussell-Vesely (FV) sdo utilizados para analise de importancia de componentes
de uma instalacéo nuclear. Elas servem, atraves do Diagrama de Pareto, de analise dos
componentes criticos do sistema que levam mais facilmente ao evento topo

(MODARRES, 2006).

O Principio de Pareto consiste em identificar e tomar decisbes sobre o0s
componentes deixando-os para depois ou desconsiderando. Ou seja, o grau de
importancia do componente serd definido pela participacdo da falha de um sistema. O
componente de maior importancia seré aquele capaz de gerar maior probabilidade de dano

ao sistema.

O RRW pode ser chamado de fator de diminuicdo de risco. Ele apresenta a maxima
diminuicdo do risco provocado pelo aumento da confiabilidade de um componente. O
RAW pode ser chamado de fator de aumento de risco. Ele mede o aumento da
probabilidade de falha do sistema resultante do pior caso de falha de um componente. O

FV descreve como um componente ndo critico contribui para a falha do sistema.

A andlise de Security se refere aos sistemas utilizados para prevenir ou detectar
ataques de adversarios ou ameacas. Uma abordagem diferente de Safety, o Diagrama de
Sequéncia do Adverséario (DSA) é usado para a frequéncia de falha de um EI de Security,
ou seja, serve como uma ferramenta de representagéo de todos os elementos de detecgéo

e atraso em um Sistema de Protecédo Fisica (SPF) (GARCIA, 2008).

Em uma instalagcdo que possua preocupacdo com a seguranca fisica, as multiplas
barreiras de protecdo fisica servem para evitar que um adversario tenha acesso a
instalacdo ou, caso falhe, aumentar o tempo de deteccdo do intruso ao adentrar a

instalacdo e sabota-la. No entanto, estas barreiras podem ser ultrapassadas de diversas



maneiras. Portanto, devido ao grande nimero de possibilidades de o adversario atacar
uma barreira fisica, o nimero de caminhos possiveis torna-se grande. Logo, 0 DSA usa o
método de gravar diversos caminhos que séo representados por gréficos. O grafico mostra
caminhos possiveis que o adverséario possa seguir e completar a missdo de sabotar

(GARCIA, 2008).
Existem 3 etapas para a criagdo de um DSA para uma instalagéo:

1. Modelando a instalacdo separando-a em areas fisicas adjacentes;
2. Definindo camadas de protecdo e elementos de caminho entre as areas
adjacentes;

3. Gravar deteccdo e valores de atraso para cada elemento;

A abordagem do Sistema de Protecdo Fisica deve ser realizada independente da

analise de seguranca.

A estimativa do risco de Security pode ser feita utilizando a Equacéo (1): (GARCIA,

2008).
R=P,x(1—P *Py)*C (1)
Onde:
P,: E a frequéncia do ataque do adversério;
P;: E a probabilidade de interrupcéo do adversario;
Py: E a probabilidade de neutralizar o adversario pela forca de resposta;
C: E a consequéncia do ataque;
Ja a estimativa do risco de Safety:

R=F=x*C 2



Onde:
F: E a frequéncia de falha do sistema de seguranca dado em anos;
C: E a consequéncia do ataque;

O risco esta associado a um dano, derivado de um acidente, que poderia acontecer
com uma determinada probabilidade. Quando os acidentes sdo eventos raros, 0 risco é
resultado de um célculo ou estimativa mediante um modelo teodrico. O risco se estima

com determinado grau de incerteza que depende da qualidade dos dados e modelos.
O risco pode ser classificado em dois tipos (TWEEDDALE, 2003):

1. Altos riscos precisam de uma pesquisa para determinar as causas (alta
probabilidade, altas consequéncias) e realizar agdes para reduzi-los.

2. Baixos riscos devidos a eventos de baixa probabilidade e grandes
consequéncias (severidade) precisam de Gestdo de Riscos para garantir que
a probabilidade € realmente pequena e continue sendo pequena. Uma acgao

é conhecida como Risk Informed decision making (RIDM).

Essas classificacfes podem ser aplicadas tanto em Security quanto em Safety.

Porém, possuem célculos distintos.

Pode-se perceber que F na Equagdo (2) descreve um evento iniciador aleatorio
probabilistico e independente. Diferente da parcela da Equacédo (1), a probabilidade do
evento estd associada aos sistemas de protecdo e ao ataque do adversario. O Valor C de
consequéncia remete a mesma ideia na Equacdo (1) e (2), uma vez que a falha na

seguranca afeta de forma semelhante os individuos do publico.
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1.1. Objetivo

O objetivo principal deste estudo € criar uma ligacdo entre Safety e Security. No
Brasil, atualmente existem estudos apenas relacionados a Safety. No entanto, é primordial
fomentar a cultura de seguranca e o estudo sobre a seguranca fisica em instalagdes com

material nuclear.

"Os principios fundamentais da seguranc¢a nuclear incluem a incorporagéo de
uma cultura de seguranca nuclear em todas as organiza¢des envolvidas. Com
a implantagdo coerente de uma cultura de seguranga nuclear, o pessoal
permanece atento a necessidade de manter um elevado nivel de seguranga
...Todas as organizagdes envolvidas na implantacdo de protecéo fisica devem
dar a devida prioridade a cultura de seguranca; ao seu desenvolvimento e
manutengdo necessarios para assegurar sua efetiva implantacdo em toda a

organizacdo ". (IAEA, 2008)

Os calculos feitos neste trabalho terdo enfoque nas consideracdes e diferencas de
risco em Safety e em Security determinando a frequéncia de falha de seguranca tanto
combinada quanto isoladas. A combinagdo dos tipos de seguranca pode permitir uma
melhor alocacdo de recursos do estado. No entanto, a importancia do trabalho é mostrar
que diferentes cenérios dentro de uma instalacdo nuclear podem gerar complicacdes e
criar falta de seguranca ao publico. Além de evidenciar que a protecdo de materiais
nucleares e outros materiais radioativos incluindo instalacdes associadas contra atos

maliciosos de agentes ndo estatais afetam a seguranca mundial como um todo.
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1.2. Proposta

1.2.1 Metodologia

Para este trabalho, sera utilizada uma instalacdo nuclear de geracdo de energia
hipotética do tipo Pressurized Water Reactor (PWR), mesmo tipo de usinas utilizadas no
Brasil. Esta instalagdo ira permitir calcular e analisar probabilisticamente o evento
iniciador decorrente de uma sabotagem de forma que o adversario, caso tenha sucesso na

missdo, iré resultar no acionamento de emergéncia da usina.

As instalacdes e protecdes fisicas, assim como a localizacdo de componentes

basicos de um reator que serdo apresentadas sdo hipoteéticas.

O circuito primério sera o enfoque na sabotagem do adversario. Por considerar um
evento iniciador LBLOCA, além de iniciar o evento, o adversario tera a missédo de
interromper sistemas de protecdo passivos ou ndo, para que evolua para um acidente

SEVEro.

Através do programa System Analysis Programs for Hand-On Integrated reliability
Evaluations (SAPHIRE) (NRC, 2017), o componente de maior importancia do sistema
de seguranca sera selecionado pelo adversario através do estudo do RAW, RRW e LV.

(FULLWOOD, 2000)

A motivacdo ao utilizar este programa é mostrar que um evento iniciador em um
componente com grau de importancia elevado pode progredir a falha geral dos sistemas
de emergéncia do reator e levar ao evento topo. Assim como usinas convencionais
licenciadas do tipo PWR, o circuito primario terd redundancias e serdo separadas

fisicamente. Dentre diversos outros programas de analise probabilistica, o SAPHIRE foi
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escolhido pela facilidade, por ser acessivel e satisfatorio no trabalho (FULLWOOD,

2000).

N&o serd o objetivo deste trabalho mostrar acfes de operadores para mitigar e
acionar sistemas de seguranca, ou qualquer acao de erro humano. O sistema primario sera
simplificado, no entanto, serdo calculados a probabilidade/indisponibilidade do sistema

em arvores de falha reduzidas.

Para a acdo de sabotagem, serd utilizado o DSA com a finalidade de avaliar a
eficiéncia do Sistema de Protecdo Fisica. O SPF da instalacdo hipotética terd areas de

divisdo e adjacéncias como a CNEN 2.01 define (CNEN, 2017):

I.  Area Vigiada
II.  Area Protegida

I1I.  Area Vital

Dentre diversos caminhos criados na planta, os mais vulneraveis serdo analisados
a fim de “facilitar” a missdo do adversario e focar em fragilidades do sistema de seguranca
fisica. Diversos elementos de deteccdo serdo considerados na planta com o intuito de
obter a maior eficiéncia, incluido o atraso do SPF com seus respectivos valores de
probabilidade de deteccdo (P,) e tempo de atraso (T,;). O tempo da forca resposta sera
postulado. Estes elementos de deteccdo e forga resposta estdo vinculados a Equacéo (1)

na probabilidade de interrupcdo do adversario (P;).

A vulnerabilidade de um caminho de seguranca é chamada de probabilidade de

sucesso do adversario (P;), que é igual a Equacao (3)

P, = (1 — P * Py). 3)
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A probabilidade de sucesso do adversario vezes a frequéncia de ataque (faraque)

por ano da a frequéncia de um ataque bem-sucedido (Fjtgqye,s) COMO Mostra a Equacao

(4).
Fataque,S = P * fataque (4)

Esta frequéncia é usada na andlise de seguranca combinada com a frequéncia de

falha do Evento Iniciador (Hawila, 2016).

1.2.2 Procedimentos
O trabalho ira se basear na Analise Probabilistica de Safety e a juncdo em Safety-
Security para calcular a frequéncia combinada das falhas do SPF e Sistemas de

Emergéncia.

A anélise de Safety é representada pela falha progressiva de sistemas de emergéncia
do reator e componentes do circuito primario, alvo do adversario. J& a analise em Security,
as sucessivas quebras de barreiras fisicas sdo representadas pelo Diagrama de Sequéncia

Adversa.

As arvores de evento e falha sdo criadas usando o software SAPHIRE para auxiliar
0 processo de avaliacdo de risco dos cenérios de falha de sistema escolhidos a partir de

Eventos Iniciadores tanto em Safety quanto em Security (FULLWOOD, 2000).

Por possuir diversas plantas e componentes hipotéticos, a formulacdo do layout e

de componentes de seguranca serdo listados a seguir:

I.  Desenvolver uma planta hipotética para o circuito primario de uma
instalacdo nuclear PWR;
Il.  Criar uma Planta do sitio da usina nuclear em questdo com divisdes em areas

definidas pela CNEN;
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VI.

VII.

VIIIL.

XI.

A partir da criacdo do circuito primério e do sitio, detalhar:
a. Security: Equipamentos de seguranca, dimensfes, sistema de
resposta ao adversario;
b. Safety: Sistemas de Emergéncia do Reator e Defesas em
profundidade.
Anélise de Security para o layout do circuito priméario, com o intuito de
calcular os parametros de seguranga, tais como a probabilidade de
interrupcdo (P;), a probabilidade de neutralizagcdo (Py), a frequéncia de
ataque (fraque) € O risco (R) associado;
Fazer a AE e AF para o circuito primario e sistemas de emergéncia.
Identificar componentes de maior grau de importancia que causam maior
probabilidade de dano ao reator e que tenham maior acessibilidade pelo
adversario;
Identificar alvo e tracar caminhos possiveis para a missao do adversario;
Conduzir analise de seguranca combinada para os componentes do sistema
do circuito primario, considerando o ataque do adversario como um El,;
Crie AE e AF usando o software SAPHIRE incluido a analise combinada
de Safety e Security;
Calcular a frequéncia individual e combinada em Safety e Security;

Calcular o valor de risco associado para cada caso de El;

1.3. Problematica e Importancia

Em 2001 o mundo se deparou com 0 maior ataque terrorista a uma poténcia

mundial. Criou-se uma estigma e preocupacdes com o terrorismo.
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O programa da agéncia de seguranca nuclear dos Estados Unidos ¢ influenciado por
uma avaliagéo das intengdes, motivagdes e capacidades de comunicacgdo entre terroristas
e criminosos. As avaliagOes emitidas pelas autoridades nacionais continuam a concluir
que 0s grupos terroristas tém a ambicdo de adquirir, e possivelmente usar, armas néo
convencionais, tais como dispositivos explosivos nucleares improvisados e dispositivos

de dispersdo radioldgica - as chamadas "bombas sujas" (IAEA, 2017).

Historicamente, alguns eventos podem ser vistos como indicadores de que futuras
ameagcas e atos maliciosos envolvendo materiais radioativos podem ser realizados por

grupos extremistas.

O uso de fontes radioativas para fins maliciosos tem sido raro, mas nao
desconhecidas. Sabotagem de ataques ou ameacas de ataques contra instala¢Ges nucleares
também ocorreram no passado, mas nenhum desses eventos relatados ainda resultou em

dispersdo de radioatividade.

No entanto, a preocupacdo com eventos deste tipo as instalacbes com materiais
nucleares tornou-se o enfoque principal na politica. Devido a evolugdo de ameacas do
terrorismo as potencias mundiais, paises alvo de terrorismo e agéncias reguladoras

decidiram investir e disseminar a Cultura de Seguranca.

Esta é definida, pela norma 1.26 da CNEN, como um conjunto de caracteristicas e
atitudes de organizacdes e de individuos que estabelece como prioridade maior que as
questdes de seguranca da instalagéo e receberdo atencdo proporcional a sua importancia

(CNEN, 1988).

A avaliagdo combinada do risco de uma instalagdo nuclear hipotética relacionados

aos sistemas de protecdo do reator e proteces fisicas da usina nunca foi feita.
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Ao final do trabalho, o célculo deve servir para aprimorar meios e direcionar
recursos a fim de aumentar a eficiéncia de deteccdo do intruso e, consequentemente,

aumentar a seguranca das instalagdes nucleares.

Este trabalho demonstra métodos e meios para que possam ser aplicados as outras
instalagBes nucleares. O célculo das probabilidades para demais instalagbes seguem

exatamente as mesmas diretrizes deste trabalho.

1.4. Acidente

Dentre os acidentes listados na base de projetos, 0s que geram maiores
consequéncias e limitam o projeto de reator sdo aqueles associados a perda da capacidade
do refrigerante de remover calor. O acidente que causa 0 maior dano e mais grave em
relacdo a consequéncia gerada é a perda completa do refrigerante. No entanto, pequenas
perdas de fluido e / ou perda de fluxo de refrigerante também podem ter consequéncias
importantes, como € o caso do small breake loss of coolant accident (SBLOCA) e loss of

flow accident (LOFA), respectivamente.

O LOCA ¢é mais provavel nos reatores refrigerados a 4gua, onde o contetdo de
energia armazenada do refrigerante em alta pressao e alta temperatura pode ser liberado
para a contencdo por ruptura de um tubo exposto. O acidente de perda de refrigerante
pode ser classificado de pequenas rupturas na tubulagcdo até grandes rupturas do tipo

guilhotina, considerado o pior caso (Knief, 1992).

Dentro do grupo de LBLOCA incluem-se as rupturas no sistema primario de
refrigeracdo do reator com perda de refrigerante na contencdo com tamanho de ruptura
com diametro equivalente de 23 cm até uma quebra em guilhotina de um circuito de

refrigeracdo do primario.
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Em consequéncia da perda réapida de refrigerante no sistema primario, os sistemas

de emergéncia, passivo e ativo, de um PWR entram em ag&o.A ocorréncia do LOCA gera

0 seguinte cenério:

Uma quebra dupla de tubo do tipo guilhotina na extremidade da linha de
refrigerante do primério para permitir o livre fluxo de refrigerante em ambas
as extremidades.

O refrigerante vira vapor sob a influéncia da energia armazenada e €
descarregado rapidamente no prédio de contencéo.

Embora a perda de liquido de refrigeracdo interrompa a cadeia de fissdo, o
desligamento do reator é iniciado por uma leitura de presséo inferior ao set
point de protecédo para assegurar a sub-criticalidade.

Os sistemas de resfriamento de nicleo de emergéncia ou Emergency Core
Cooling System (ECCS) funcionam para esfriar o nicleo e evitam danos
excessivos causados por calor de decaimento.

A radioatividade liberada com o refrigerante primario € retida dentro da
estrutura de contengéo.

O sistema de remocao de calor residual mantém a eficacia do ECCS e reduz
a pressdo de contencao.

Quando as caracteristicas de seguranga funcionam com eficécia, o nucleo é

resfriado com uma quantidade minima de falha de combustivel local.

Portanto, para que ocorra o acidente severo, ou seja, o derretimento do ndcleo, 0s

sistemas de seguranca devem falhar em inundar e resfriar 0 ndcleo instantanea e

continuamente.
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A Tabela 1 mostra a evolugdo resumida apos a tubulacéo do sistema primario sofrer

guilhotina. Os tempos de entrada dos sistemas foram postulados.

Pela Tabela 1, vemos que a evolucéo do acidente gera um aumento de pressdo na
contencdo do reator e, consequentemente, a pressdo na linha do sistema primario chega
ao limite de projeto de 132 bars. O limite de presséo em 1,4 segundos gera um sinal que
aciona o sistema de recuperagdo do reator. Em 300 segundos ap6s o acidente de ruptura,
0 primeiro sistema passivo entra em acdo para inundar e evitar o derretimento do nucleo.
80 segundos ap0ds os acumuladores despejarem agua borada no reator, o sistema de baixa
pressdo é acionado a fim de remover o calor residual e manter o nucleo resfriado até

atingir a quantidade minima de falha do combustivel.

Tabela 1- Sequéncia de entrada dos sistemas de seguranca a partir do evento de ruptura de

tubulagéo do tipo guilhotina localizada na perna quente do reator hipotético do tipo PWR

Sequéncia LOCA Grande

Evento Tempo (s)

Quebra da tubulagéo- Guilhotina 0

Trip do Reator a baixa pressdo <132 bar.
1.Trip da Turbina 1.40
2.Trip da bomba

Perda de eficiéncia de Remocéo de calor pelo Secundaério.
1.P s<132 bar 1.40
2.Pcontencao>1,03bar

ECCS
1. P <110 bar 756
2. Peontenao>1,03bar

Nivel do Pressurizador <2,28 m 12.10
Acumuladores 300
Pico de pressdo na contengdo (1,72 bar) 350
Nucleo recuperado 370
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Bombas do Sistema de Baixa pressao 380

Linha recuperada 420
Perna quente recuperada 470
Acumuladores na Perna fria isolado 510

1.5. Sistemas de Seguranca

Um sistema de protecdo é um conjunto de componentes de seguranca nuclear em
uma usina projetada para “desligar” com seguranca o reator e evitar a liberagdo de
materiais radioativos. Uma vez que ocorra um grave acidente de combustivel e haja
liberacdo de radionuclideos para atmosfera da contencdo e do prédio, as consequéncias
estardo além do controle. Sendo assim, os elementos de protecdo e mitigacdo da defesa
em profundidade sdo focados em limitar a liberacdo e evitar danos ao reator (KNIEF,

1992).
Os sistemas de protecdo sdo redundantes e possuem 3 principais caracteristicas:

1. Mecanismos inerentes do reator, como por exemplo efeito Doppler e
circulacdo natural do refrigerante, que dependem apenas das leis da
natureza.

2. A funcdo de seguranga passiva, como por exemplo, controle de
desligamento, barras de controle inseridas por gravidade, injecdo de
refrigerante em uma situacdo de emergéncia, como é 0 caso dos
acumuladores, e fornecimento de barreiras a liberacdo de radioatividade.

3. Sistemas ativos sdo sistemas que necessitam de uma agdo humana ou
equipamentos para serem acionados usando por exemplo bombas, motores

e fontes de energia, fornecem o elemento restante da seguranca do reator.
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Em uma situacdo de perda de refrigerante, os sistemas ativo e passivo entram em
acdo. Os ativos, sistema de emergéncia de baixa presséo acionado pela leitura de baixa
pressdo e nivel de refrigerante no sistema primério, acionam bombas e, apés injetar
refrigerante, servem para a continua refrigeracdo do reator. Os passivos, que precedem o
sistema de baixa pressao, séo sistemas independentes de bombas. Neles atuam somente
sensores de leitura de pressdo que, ao sentir a baixa pressdo do sistema primério, abrem

as valvulas. Exemplo de um sistema passivo sdo os acumuladores.

Estes sistemas s&o comuns em uma instalagéo nuclear com reator do tipo PWR e a
eficacia do sistema € estudada para que uma usina seja licenciada. A Tabela 2 mostra a
arvore de eventos dos sistemas de seguranca da instalacdo hipotética utilizada neste

trabalho.

Tabela 2 — Arvore de eventos dos sistemas de seguranca de uma instalac&o hipotética, tipo

PWR, apds um acidente de perda de refrigerante do tipo guilhotina

INJECAO DE
AGUA DO
LARGE | DESCARREGAMENTO SISTEMA SISTEMA DE
BREAK EFETIVO DOS DE BAIXA RECIRCULAGCAO | CLASSIFICAGAO | RAMO
LOCA ACUMULADORES 4/8 _ DO POGO 1/4
PRESSAQ
3/4
A B C D
P3 L1
OK
P2 L2
DANO
P1
P —
i
i L3
I H DANO
L4
DANO

21



Para que ndo haja dano, o sistema passivo de descarregamento efetivo dos
acumuladores 4/8, sistemas ativos de injecdo de agua do sistema de baixa pressdo e

recirculacdo do poco 1/4 devem obter sucesso, como mostra o ramo L1.

Os ramos L2, L3 e L4 correspondem a falha de um dos sistemas e que, por

conseguinte, causam danos ao nucleo.

P1: Descarga para o sistema priméario de quatro acumuladores, sendo efetiva a

descarga na perna quente ou fria de um loop intacto.

P2: Injecdo no sistema priméario de um trem do sistema de injecdo de emergéncia

de baixa pressao nas pernas frias e quentes de um loop intacto.

P3: Recirculacdo desde o po¢o da contengdo mediante um trem, com sua bomba de

baixa pressao e trocador de calor efetivo, injetando nas duas pernas de um loop intacto.

Neste trabalho sera calculada a falha do sistema de seguranca de baixa presséo que

cause danos ao nucleo pelo ramo L3.

O sistema sera composto de 4 trens de redundancia e componentes basicos como

bomba, vélvulas e tanques de armazenamento.

Os dados retirados da IAEA (1988) servirdo para o calculo da indisponibilidade e
probabilidade dos componentes em questdo. Os calculos de corte minimo e probabilidade
de sucesso na arvore de eventos decorrente do acidente foram efetuados a partir do

programa SAPHIRE. Aproximac0es serdo feitas devido a complexidade do evento.
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2. SAFETY

O sistema de emergéncia explicado na Subsecéo 1.5 ser o enfoque desta segdo. A
APS de falha dos componentes basicos de um sistema de injecdo de baixa presséo foi

conduzida usando o Nivel 1 de abordagem.

“A Analise Probabilistica de Seguranga (APS) é uma avaliagdo aprofundada
e integrada da seguranca de uma instalagéo nuclear que, a partir de um estado
inicial e considerando as probabilidades de progressédo de determinadas falhas
de equipamentos e erros do operador, produz estimativas numéricas do nivel
de seguranca da instalacdo. A APS complementa a abordagem deterministica
de avalia¢do de seguranca de uma instalacdo nuclear, que consiste em analisar
de modo conservador um conjunto de acidentes criveis tomados como base

de projeto” (IPEN, 2017)

Deste modo, a APS pode ser desenvolvida em trés niveis como mostra a Figura 3

(IPEN, 2017):

e APS Nivel 1 - Tem como objetivo avaliar a probabilidade de ocorrerem danos ao
nacleo do reator. Tal avaliagdo mapeia e identifica pontos fortes e deficiéncias do
sistema de seguranca. Ao fim de uma APS de Nivel 1, é possivel propor
procedimentos que previnem ou mitigam acidentes. A fim de melhorar a
confiabilidade do sistema, podem ser implantados procedimentos como:

1. Uso de componentes de fabricantes diferentes;
2. Redundéncias;

3. Localizagéo distinta na planta.
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e APS Nivel 2—Tem como objetivo avaliar, a partir dos resultados obtidos na APS

Nivel 1, e quantificar o material radioativo que podera ser liberado a partir de um

acidente e estimar a probabilidade de que seja liberado para fora da atmosfera de

contencdo. Esta andlise resulta em um conhecimento adicional sobre a

importancia da defesa em profundidade de uma instalacdo nuclear.

e APS Nivel 3 - Tem como objetivo avaliar, a partir dos resultados obtidos na APS

Nivel 2, as consequéncias do acidente nuclear em termos de danos ao publico e

danos ao meio ambiente (NRC, 2017).

Evento
Iniciador

Liberacdo
de material
radioativo

Mivel 1 APS—
Sistemas de
Resposta
[Sequéncia de
acidente)

Nivel 2 APS—
Maceo e Contencdo

Mivel 1 APS—
Fatores externos:
1. Tempo;
2. Vento;
3. Populacdo;
4. Planode
evacuacdo.

Sequéncia de
acidente que

cause danos
ao Mucleo

Consequéncias:
1. Doengas
2. Contaminacdo

Figura 3 — Desenvolvimento e dependéncias dos trés niveis de APS

Fonte: NRC, 2017
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Neste capitulo, as frequéncias de falha dos componentes do sistema de injecéo de
emergéncia de baixa pressdao (como valvulas, trocadores de calor e bombas) foram
consideradas para calcular a frequéncia de falha a partir do El basico para todo o evento
de falha do sistema de resfriamento. O objetivo desta se¢do é fornecer cenério e priorizar

0 componente de maior importancia para que haja falha do sistema de resfriamento.

O primeiro passo em uma APS é a identificacdo do evento topo e diferentes eventos
iniciadores que levem ao evento. Eles fornecem a base para uma APS e, caso sejam
inseridos erradamente ou omitidos nas arvores de falha, pode haver um comprometimento
quando a andlise de perfil de risco do sistema. Logo, 0s principais ganhos ao usar uma
andlise por arvores de falhas sdo a identificacdo e quantificacdo de possiveis falhas do

sistema. (IAEA, 2006)
Os principais objetivos da analise de eventos iniciais sao:

i.  Identificar um conjunto de eventos que comprometam a operac¢ao normal da
planta e que exijam mitigacdo bem-sucedida para evitar danos no ndcleo;

Ii.  Agrupar os eventos iniciadores para facilitar a modelagem eficiente da

resposta da planta e iniciar a avaliacdo de frequéncia de eventos, fornecendo
resolucéo suficiente em relacdo a modelagem de sequéncias de acidentes;

iii.  Fornecer estimativas para as frequéncias dos grupos de eventos iniciadores

usando informag6es disponiveis e técnicas de estimagao de frequéncia.

Nos eventos iniciadores, sdo introduzidos cddigos de falha para cada componente
do sistema e sua respectiva frequéncia de falha. A frequéncia utilizada é um valor que
representa quantas vezes um evento provavelmente ocorrerd durante um periodo de

tempo (ex. 10 / ano). Esta frequéncia pode ser construida por opinido de especialistas
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ou dados de falha médio dos componentes que é determinada pelo nimero de incidentes

pelo tempo observado.

Para calcular a frequéncia de evento topo da falha, cada frequéncia de falha de

componente individual deve ser encontrada primeiro.

Na Figura 4, vimos que os componentes A, B e C sdo adicionados como eventos
iniciadores e ligados por uma Idgica booleana de portdes OU e. Esta l6gica sera explicada
na Secdo 3.2. Serdo adicionados, nos eventos iniciadores, a frequéncia de falha de cada

componente e seu respectivo codigo.

Falha no
Sistema
Vi S
Componente Componente B
A Falha ou C Falham
L Y
Componente Componente
B Falha C Falha

@) O

Figura 4 - Exemplo de arvore de falha

Por ser um sistema de emergéncia de uma usina nuclear e as falhas dos componentes
resultarem em eventos perigosos e danosos, existe uma dificuldade na estimativa de
frequéncia destes eventos. Por isso, foram utilizados dados de frequéncia média retirados
do documento técnico de confiabilidade de componente para uso na avaliagdo
probabilistica de seguranga, uma vez que a planta e os componentes dos sistemas séo

hipoteticas. (IAEA, 1988)
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2.1. Sistema de Injecdo de Baixa Pressao

A arvore de falha do sistema de injecdo de baixa pressao foi simplificada para o

calculo de cortes minimos e probabilidade de sucesso.

A Figura 5 mostra os trens do sistema de injecao de baixa pressdo tanto na perna

guente quanto na perna fria e os acumuladores.

O sistema possui 4 trens de redundancia, sendo que para cada par, um tanque de
agua borada é compartilhada. Os dois tanques sdo interligados e, portanto, podem ser
considerados como um Unico tanque com capacidade de 500 m3. Os tanques estdo
localizados em quatro compartimentos separados no mesmo nivel das bombas de

remogé&o de calor residual.

'___i
o1

@- @%
Ho S
e

D X X, X
©) ® ® §§)

& o e o

”1.\ TREM 20 TREM30 | @ @
TREM 10 TREM 40

Figura 5 — Planta hipotética dos 4 trens de injecdo de baixa pressdo e acumuladores de um reator
PWR
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Consideracdes e simplificagdes:

i. Foi desconsiderada a indisponibilidade para cada trem devido a
Manutencao;
ii. A falha de causa comum foi considerada para bomba (operacao), 2 valvulas

de retencdo e valvula de bloqueio;

Para que uma planta seja licenciada, diversos calculos devem ser feitos para que
seja comprovada a seguranca da usina nuclear. O projeto dos sistemas deve ser efetivo e
viavel (real) mesmo em caso de falha de algum dos componentes. Portanto, para que a
seguranca seja garantida e atenda aos padrdes internacionais de licenciamento, algumas
técnicas ja citadas no Capitulo 3 devem ser implantadas. A seguranca de independéncia,
diversidade e redundancia devem ser geridas a fim de aumentar a confiabilidade dos

sistemas.

A Figura 5 mostra um exemplo de redundancia, diversidade e independéncia dos
sistemas de injecdo de baixa pressdo e seus respectivos componentes. Quatro trens de
seguranca sendo que, para que haja sucesso (inundar o reator), apenas 3/4 dos trens deve
funcionar (redundancia). As bombas dos respectivos trens sdo independentes das demais.
E por fim, a diversidade pode ser vista pela utilizacdo de componentes de mesma funcao
(exemplo: Bombas), porem de fabricantes diferentes, para reduzir a chance de ocorréncia

de falha de causa comum.

De acordo com a severidade de um acidente e a frequéncia de um evento topo, a
relacdo pode ser dita proporcional, ou seja, a medida que a frequéncia aumenta, a
severidade ou gravidade do acidente aumenta. E um dos principais meios de tomada de

decisdo e o Risk Informed decision making (RIDM) (TWEEDDALE, 2003).
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RIDM é um método de avaliacao de seguranga dos sistemas de defesa e emergéncia.
Ele usa as taxas de falha para estimar o risco de uma instalacdo. Esta estimativa de risco
é utilizada juntamente com analises baseadas em padr&es para decidir se 0s investimentos
em seguranga sdo justificados e bem alocados. Esta abordagem tem muitos beneficios
incluindo uma compreensdo bem melhorada da segurangca e a identificacdo de

vulnerabilidades.

A Figura 6 mostra a relagéo entre a probabilidade de ocorréncia de um evento e sua
consequéncia. Para estimar a gravidade de um evento, as fontes de risco devem ser
identificadas e contabilizadas. Uma vez identificada, a probabilidade e a consequéncia de
cada risco deve ser definida e classificada. Um exemplo de classificacdo de risco

mostrado na Figura 6 é a classificag&o por cor.

p Quase
Provavel

r

(+]

b Provavel

a

b

i .

| Possivel

i

d .
Improvavel

a

d

e
Raro

Insignificante Baixo Moderado Alto Extremo
Consequéncia

Figura 6 — Probabilidade x Consequéncia

No quadro das probabilidades, "quase provavel" significa que o risco devera ocorrer

na maioria das circunstancias, "provavel” significa que provavelmente ocorreria na
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maioria das circunstancias, "possivel" significa que poderia ocorrer em algum momento,
"improvéavel" significa que ndo se espera que ocorra e "raro™ significa que pode ocorrer

apenas em circunstancias excepcionais.

Para as consequéncias, "extremo" significa que tem um impacto significativo na
consecucdo de metas / objetivos, "alto” ou "moderado” implica impactos altos ou
moderados, "baixo" implica impacto apenas em um aspecto limitado de uma atividade e
"insignificante” implica que as consequéncias sdo tratadas pelas operacOes de rotina

(IAEA, 2016).

2.2. Analise Booleana

Nesta secdo, serd explicado como a éalgebra booleana pode ser aplicada para as

arvores de falha.

2.2.1 Algebra Booleana

A élgebra booleana é comumente utilizada em situages que se ramificam, como
por exemplo, uma chave tem a fungéo de abrir ou fechar, as valvulas tém a fungéo de se
manter aberta ou fechar, bombas em partir ou ndo, ou seja, 0s eventos podem ocorrer ou
ndo. A arvore de falha, como vimos na Figura 4, é um exemplo em que 0s eventos sdo
ligados a um portdo lo6gico que determina se a falha “passa” ou ndo para ocasionar o
evento topo. Esta relagdo entre eventos utiliza a algebra booleana. Por ser uma teoria
extensa, a explicacdo da algebra sera basica e os portdes 16gicos utilizados neste trabalho
serdo apenas “OU” ¢ “E”. A Tabela 3 mostra as regras bésicas utilizadas na algebra

booleana (NRC, 1981).
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Tabela 3 — Regras basicas da algebra booleana

Matematico Simbolismo Denominagdo

A XNY=YnNnX XY =Y.X

Comutativa
B XUuY =YUJX X+Y=Y+X
C Xn¥nz) =X ny)nz X.(Y.2)=X.Y).Z

Associativa
D Xu@uzl)=Xuvuz X+ Y+2D)=X+YV)+2Z
E| Xn(Yu2Z) =X nY)uXn 2) X.(Y.2)=X.Y)+ (X.2)

Distributiva
F| Xu(rnz) =X uY)nXu 2) X+@.2D)=X+YV).(X+ 2)

De acordo com os itens A e B da Tabela 3, as operagdes de unido e intersecéo,
respectivamente, sdo comutativas. Em outras palavras, uma opera¢do é comutativa se uma
alteracdo na ordem dos nimeros ndo altera os resultados. Portanto, as ordens dos nimeros

podem ser trocadas.

As relacdes C e D sdo semelhantes as leis associativas da algebra comum, como

nas Equagdes (5) e (6):
a.(b.c) = (a.b).c (5)
ouU
a+(b+c)=(@+b)+c (6)

Se tivermos uma série de operacdes "OU" ou uma série de operacdes "E", as leis
associativas nos permitem agrupar os eventos da maneira que quisermos. Em outras
palavras, uma operacao é associativa se uma alteragdo no agrupamento ndo alterar 0s

resultados. Isso significa que o paréntese pode ser movido das Equacdes (5) e (6).
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As relacbes E F séo denominadas distributivas em que expressdes podem ser
manuseadas sempre que houver uma combinagao de operagao “E” ¢ “OU”. A propriedade
distributiva permite que se remova 0 paréntese em uma expressdo. Para fazer isso, basta

multiplicar o valor externo aos parénteses com cada um dos termos entre parénteses.

2.2.2. Arvore de Falhas

Como vimos anteriormente, uma arvore de falhas é um diagrama que utiliza l6gica
booleana e que possui regras basicas de célculo. Elas descrevem certos eventos, 0s
chamados eventos iniciadores, que devem ocorrer para que o evento de falha “maior”
aconteca, ou seja, relaciona falha em falha. Esta relagdo é conectada pelos chamados

operadores. O operador basico é o "portdo" e cada portdo possui entradas e uma saida.

A saida do portéo € o evento de falha "maior" e as entradas do portdo s&o os eventos
de falha mais basicos ("menores”) relacionados a saida. Ao desenhar uma arvore de falha,
deve-se pensar na ldgica de falhas e ordené-las conforme a atuacéo do sistema, ou seja,

ndo é um processo padronizado e tnico (NRC, 1981).

As duas categorias de portas basicas sdo o portdo OU e E. Como esses portdes
relacionam o0s eventos exatamente da mesma maneira que a ldgica booleana, hd uma

correspondéncia biunivoca entre a representacao algébrica e a arvore de falhas.

A Figura 7 mostra duas arvores de falha com dois eventos cada, A e B, que sdo

conectados (1a) pelo portdo OU e (2a) pelo portdo E que ocasionam o evento topo Q.
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(1a) (1b)

Figura 7 — Exemplo de arvores de falha com operadores “Ou” e “E”

A Figura 8 exemplifica uma situacéo de arvore de falha com 4 eventos iniciadores
independentes (A, B, C e D) para uma representacdo do evento topo T. O célculo a seguir
mostra como 0s eventos iniciadores contribuem para o evento topo. De acordo com a

l6gica, as combinagdes de eventos sdo:

IV. AB,ACeAD.

Estes eventos unicos (A, B e C) sdo eventos de maior contribui¢do para que ocorra
0 evento topo T e sdo chamados de cortes minimos. Ou seja, basta a falha de um deles
para que ocorra o T. Isto se da pelo fato de a logica seguir com portdo “E” ligados aos
Eventos 1 e 2, mas coexistir nas ramificacfes o0s eventos unicos (A, B e C) e portdes

CGOU’ﬁ'

Por outro lado, o evento iniciador D sO serd o causador do evento topo T

combinando com os demais eventos, como visto no item V.
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Evento Topo
T

()

[ l

Evento 1 Evento 2

ne 1
5 = SO =

Figura 8 — Exemplo de arvore de falha com 4 eventos iniciadores.

T=[Evento 1] * [Evento 2]
[Evento 1]= A + [Evento 3] [Evento 2]=C + D + [Evento 4]
[Evento 3]=B+C [Evento 4]=A+B
Substituindo os valores de [Evento 1], [Evento 2], [Evento 3] e [Evento 4] em T,

temos:

T={A+[Evento 3]} * {C+D+[Evento 4]}
T=A*C+A*D+A*|Evento 4]+C*[Evento 3]+D*[Evento 3]+ [Evento 3]*[Evento 4]
T={A*C+C*(A+B)+C*[Evento 4]}+A*D+A*[Evento 4]+D*[Evento 3]+B*[Evento 4]
T=C+A*D+A*[Evento 4]+D*[Evento 3]+B*[Evento 4]
T=C+A*D+A*(A+B)+D(B+C)+B*(A+B), sabendo que A*(A+B)=A e B*(A+B)=B
T=C+A+B+AD+BD+CD.

2.2.3. Arvore de Eventos
Apos ser calculada a frequéncia topo, a proxima etapa € avaliar a consequéncia da

estimativa do valor do risco. Para este trabalho foram utilizadas arvores de eventos. Elas
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consistem na representacdo grafica de varios cenérios de acidentes que possam ocorrer
em decorréncia de um evento iniciador. Uma arvore de eventos € gerada ao combinar, a
partir de um evento iniciador, uma sequéncia de cenarios decorrentes do sucesso ou falha

dos sistemas de emergéncia da planta (KUMAMOTO, 2007).

A arvore do evento leva em conta os sistemas que estdo relacionados ao evento e
que, por critérios de sucesso ou falha dos respectivos sistemas, a sequéncia termine em
recuperacdo ou dano ao ndcleo. A Figura 9 mostra um exemplo de arvore de eventos com
0s sistemas de seguranca a partir de um evento iniciador de ruptura e tubulagdo. Os
sistemas séo representados como blocos e com setas de sucesso ou falha da funcéo para

cima ou para baixo, respectivamente.

A B

Scram
Ruptura do

Tubulacdo Estado

Reator

Pouca
Sucesso Liberacio
Pouca
Sucesso Liberacio
Pouca
Liberacio
Media
Evento Liberagio
Iniciador Falha Sucesso Crande
Liberacdo

Sucesso

Liberagio
Muito
Grands

Falha

Figura 9 — Exemplo de arvore de evento para um evento iniciador de ruptura de tubulacdo

Fonte: Kumamoto, 2007
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2.3. Componentes

Esta secdo relata a analise que foi realizada no sistema de injecao de baixa pressao
para encontrar a frequéncia de falha combinada dos 4 trens de emergéncia., como visto

na Figura 5, e a construcao das arvores de falhas usando o software SAPHIRE.
Foram considerados, para cada trem:

I.  1bomba;

Il. 1 vélvulas retencéo do sistema;
I1l. 7 valvulas de blogueio;
IV. 1trocador de calor;

V. 1vélvulatripla.
Existem varias classificacfes de falha de um componente. Elas podem ser:
i.  Misséo;
ii.  Demanda;

iii.  Espera.

Todos esses casos diferem na percepgdo de falha do sistema. A falha de um
componente em missao considera o ponto de vista de seu funcionamento por um periodo
de tempo especificado, como é o caso da bomba do sistema priméario que deve operar
continuamente no periodo em que o reator estiver frio a poténcia zero até a remocao de

calor residual no desligamento.

A falha em demanda ocorre em um instante de tempo, ou seja, o funcionamento de
um gerador diesel sé ocorre depois que o mesmo é ligado. Ao tentar ligar o gerador, ele
pode falhar, ocorrendo uma falha na demanda. Isto pode ocorrer em bombas dos sistemas

de emergéncia. Por exemplo, um dos cenarios ja discutidos ¢ o LOCA. O sistema
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requerido para ajudar na refrigeracdo e evitar o dano severo € objeto de estudo deste
trabalho, e, a falha da bomba em ligar é um exemplo de falha em demanda. Em geral, a

frequéncia de falha na demanda de um componente é baixa (IAEA, 1988).

Ao modelar os componentes em espera, as falhas durante 0 modo de espera devem
ser contabilizadas. As falhas que ocorrem durante 0 modo de espera ndo sdo reveladas até
um teste ou uma demanda de componente real, portanto, geralmente estdo incluidas no
modelo como uma falha relacionada a demanda. Nesses casos, a falha relacionada a
demanda deve compreender as falhas cujo mecanismo estd puramente relacionado a
demanda e também falhas relacionadas ao tempo que o componente gastou em uma
condig&o de espera. Para componentes em espera, se a taxa de falha for determinada com
base na experiéncia operacional, ela é baseada em operacdo registrada durante o
desempenho do teste, 0 que geralmente € uma ou varias horas. No caso real, componentes
especificos sdo necessarios para operar por momentos que diferem substancialmente

daquele que foi a base para a determinacgédo da taxa de falha.

Tabela 4 — Siglas de modos de falha

Modos de Falha

Falha em abrir
Falha em Fechar
Falha em Manter a Posicao
Quebra
Falha em Funcionar

Obstrucéo

T O m 4 U m O

Falha em Operar
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Tabela 5 — Siglas da Igica inserida no programa SAPHIRE

L6gica da Arvore

FLB Falha Local por Bloqueio
FPE Falha Prévia de Entrada
Falha Local de Apenas um
LF
Componente
F Falha do Trecho ou

Componente

A Tabela 4 mostra siglas de modos de falhas que serdo atribuidos a cada
componente do sistema em questdo. A Tabela 5 mostra a l6gica utilizada para a montagem
da arvore de falha no programa SAPHIRE. O sistema foi divido em nos e trechos. A
Tabela 6 mostra uma planilha com os modos de falha e a frequéncia de cada componente

do Trem 1.

Tabela 6 — Componentes do Trem 1, modos de falha e taxa de falha por ano

Taxa de Falha

Componente Sigla Descri¢do do Modulo de Falha Modulo

(por ano)
Tanque T-TREM1 Ruptura no Tanque - 2,28E-04
Valvula retencéo VC2-TREM1 Valvula retencdo Falha em Abrir Demanda 6,22E-03
Vélvula tripla VT2-TREML1 Ea'haﬁa ValvulaTriplaem Mantera g0 5,30E-08

osicdo

Bomba B2-TREM1 Falha da bomba em funcionar Missdo 1,60E-05
Valvula de VB5-TREM1  Valvula Motora Falha em Abrir Missio 1,63E-04
Blogueio
Trocador de Calor TC1-TREM1 Ruptura no Trocador de Calor - 3,00E-06
gﬁ:\éﬂﬁode VB6-TREM1 Valvula Motora Falha em Abrir Demanda 1,63E-04
gﬁ)"éﬂﬁode VB7-TREM1  Vélvula Motora Falha em Abrir Demanda 1,63E-04
gﬁ:‘éﬂﬁode VBS-TREM1  Valvula Motora Falha em Abrir Demanda 1,63E-04
gﬁ:‘éﬂﬁode VB9-TREML1  Valvula Motora Falha em Abrir Demanda 1,63E-04
gﬁ)"éﬂﬁode VB10-TREM1  Vélvula Motora Falha em Abrir Demanda 1,63E-04
gﬁ)’vﬂg’i‘ode VB11-TREM1  Vélvula Motora Falha em Abrir Demanda 1,63E-04
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A Figura 10 mostra os componentes do Trem 1 que serdo utilizados na criagdo da
arvore de falha no programa SAPHIRE. Para cada Trem, os componentes serdo

diferenciados por um cddigo (ex: VB7-TREML1 e VB7-TREM2).

Vihulz de Bloqueio
VEBIOTREMI

Vilvula de Bloqueio
VE7TREMI

Vilvula de Bloqueio *{
VE6TREMI B

."Hf.' {.)

\.éh.nla WA

VC2TREM!I

-

TRFEM 10

Valulz de Bloqueio g
VBSTREMI

Vilvula de Bloqueio
VBETREM]I]

Trocador de Calor
TC1TREMI

Vihula de Bloqueio
VBSTREMI

Bomba
B2TREM]
Vahulz Tripla
VT2TREM1

Vilvulz de Blogueio
VB4TREM!1

- Tanques

TTREMI

Figura 10 — Trem de falha 1 e nomenclatura dos componentes
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2.4. Importancia dos componentes

Vimos na subsecdo anterior que os componentes podem ser classificados de acordo
com a sua funcdo em missdo, demanda ou espera. Esta subsecdo ird mostrar, a partir de
um olhar qualitativo, a importancia dos componentes e qual componente causara maior
dano ao sistema, caso ele nao funcione. Para isto teremos que definir o tempo de misséo
para cada componente. Voltando a Tabela 4, vemos que 0s Unicos componentes com
modulo de missdo sdo a bomba B1 e a valvula de bloqueio VVB5. Para que o reator consiga
sair de um acidente severo LBLOCA e reduza os efeitos de derretimento do ndcleo, os
sistemas de emergéncia devem funcionar até que o calor residual caia a um nivel
aceitavel. PETRANGELI (1988) diz que as bombas dos sistemas de emergéncia
conseguem manter o nucleo coberto e resfriado até 20 horas apds o acionamento do
sistema. Portanto, para o calculo de importancia, os valores de frequéncia de falha e

missdo foram adicionados na Tabela 7.

Tabela 7 - Célculo de importancia para os componentes do trem 1

Componente Descri¢do do Modulo de Falha Médulo Txfalha ou Missao Indisp
Prob (Horas)

Tanque Ruptura no Tanque - 2,60E-08 - 2,60E-08
Vélvula de . - .

x Vaélvula retencdo Falha em Abrir Demanda 7,10E-07 - 7,10E-07
retencgdo
Vélvula tripla E?)Isr:ga%a Valvula Triplaem Mantera oo ) 6,05E-12 - 605E-12
Bomba Falha da bomba em funcionar Missao 1,83E-09 20 3,66E-08
Valvula de Vélvula Motora Falha em Abrir Missio 1,86E-08 20 3,72E-07
Blogueio
Z;cl)g?dor de Ruptura no Trocador de Calor - 3,42E-10 - 3,42E-10
Valwula de Vélvula Motora Falha em Abrir Demanda  1,86E-08 . 1,86E-08
Blogueio
Valvula_1 de Valvula Motora Falha em Abrir Demanda 1,86E-08 - 1,86E-08
Blogueio
Valvule_l de Valvula Motora Falha em Abrir Demanda 1,86E-08 - 1,86E-08
Blogueio
Valvula de Valvula Motora Falha em Abrir Demanda  1,86E-08 - 1,86E-08
Blogueio
Valwula de Vélvula Motora Falha em Abrir Demanda  1,86E-08 . 1,86E-08
Blogueio
Valvula de Valvula Motora Falha em Abrir Demanda 1,86E-08 - 1,86E-08

Blogueio
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A Tabela 8 mostra os valores retirados do programa SAPHIRE para o célculo de

importancia. A Figura 11 mostra o diagrama de Pareto para RRW acumulado.

Tabela 8 — Resultado do programa Saphire para a analise de importancia

Componentes FV RRW RRW acumulado % RRW acumulado % RAW

VC2-TREM1 6,10E-01 2,565 2,565 20% 20% 8,59E+05
VB5-TREM1 3,97E-01 1,47 4,035 11% 31% 8,59E+05
B2-TREML1 3,15E-02 1,032 5,067 8% 39% 8,59E+05
T-TREM1 2,24E-02 1,023 6,09 8% 46% 8,59E+05
VB6-TREM1 1,60E-02 1,016 7,106 8% 54% 8,59E+05
TC1-TREM1 2,94E-04 1 8,106 8% 62% 8,59E+05
VT2-TREM1 5,20E-06 1 9,106 8% 69% 8,59E+05
VB8-TREM1 5,73E-10 1 10,106 8% 7% 1,03E+00
VB7-TREM1 5,73E-10 1 11,106 8% 85% 1,03E+00
VB9-TREM1 5,73E-10 1 12,106 8% 92% 1,03E+00
VB10-TREM1 5,73E-10 1 13,106 8% 100% 1,03E+00

RRW Acumulado %
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Figura 11 - RRW Acumulado para componentes do trem 1.

A Figura 11 mostra que os componentes valvula de retencdo 2 e valvula de bloqueio
5 séo os mais propensos em falhar. Este resultado condiz com os valores de taxa de falha

de 7,10E -07 e 3,72E-07 da Tabela 7.
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Portanto, para o calculo da arvore de falha combinada de safety e security, serd
adicionado, além das probabilidades de sabotagem dos adversarios, o valor da taxa de
falha apenas do componente da valvula de retengdo 2. Este valor € justificado pelo gréfico

1 e pela Tabela 8.

2.5. Andlise de falha de seguranca dos sistemas de baixa presséao

Vimos nas subsecBes anteriores que 0S componentes sdo redundantes e
independentes para cara trem do sistema de emergéncia. Para que haja dano ao nucleo,
como vimos na Tabela 2, o sistema de 4 redundancias deve falhar com o portao de votagédo
2/4 para que ocasione o ramo L3 de dano ao nucleo. Portanto, na arvore de eventos criada
no programa SAPHIRE, como mostra na Figura 12, devera existir um portéo 2/4 que ligue

os trens de 1 a 4.

Edit Fault Tree Logic - (ARVORE-DE-FALHA, ARVORE-DE-FALHA})

|y ARVORE-DE-FALHA OR
=R [ JFaLHa-D0-SIST -INIECRD 2)4
- PORTAO---1 AND
+ iy PORTAO-1-2 OR
-y PORTAO-1-3 OR
() everto-1,10 BE  LF-YB3-TREMI-O
() evento-1.11 BE  LF-YB3-TREM1-O
4 PORTAO-1-4 DR FPE-111
-l PORTAO-2 AND
+ iy PORTAQ-2-2 OR
-y PORTAO-2-3 OR
() evento-2.10 BE  LF-WBS-TREM2-O
() everto-2.11 BE  LF-YB3-TREM2-O
4 FORTAC-24 OR  FPE-222 FPE-222
-l PORTAQ-3 AND
+ iy PORTAO-3-2 OR
|-y PORTAO-3-3 OR
() evento-3.10 BE  LF-YB3-TREM3-O
() everto-3.11 BE  LF-YB3-TREM3-O
4 FORTAC-34 OR  FPE-333 FPE-333
- PORTEO-4 AMND
+- iy PORTAO-4-2 OR
- PORTAO-4-3 OR
(D) everto-4.10 BE  LF-¥B3-TREM4-O
() evento-4.11 BE  LF-YBE-TREM4-O
4 PORTAD-4-4 DR FPE-444 FPE-444

Ok | Cancel | Report |

Figura 12 — Légica da arvore de falha para o sistema de injecdo a baixa pressao de 4 trens
redundantes
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A Figura 13 mostra a arvore apenas do Trem 1. Nela podemos ver a l6gica com

portdes “Ou” e “E”.

O portdo 1-4 é duplicado e inserido nos portdes 1-2 e 1-3 por existir uma
ramificacdo na injecdo de 4gua na perna quente e fria do sistema primario (rever a Figura
10). Os componentes tanque, valvula de retengdo 2, valvula tripla 2, bomba, trocador de

calor e valvulas de bloqueio 5 e 6 sdo compartilhadas (rever a Figura 10).
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Figura 13 — Arvore de falha do trem 1.
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De acordo com a l6gica implantada no programa SAPHIRE, o valor de frequéncia
de falha por ano do sistema de injecdo de baixa pressdo com portdo de votacao 2/4 é de

2,769E-04 por ano.
2.6. Calculo do Risco para o sistema de baixa pressao

Para que seja feita e estimativa do risco, deve ser calculado o valor da
consequéncia do evento. De acordo com o International Nuclear and Radiological
Event Scale (INES), os eventos podem ser classificados em uma escala de 0 a 7,
sendo 7 0 mais severo. Os niveis de 1-3 sdo classificados de “incidentes”, enquanto

os niveis de “4-7” sdo chamados de “acidentes” (IAEA, 2013).

Os acidentes séo definidos como qualquer evento, incluindo erros de operagéo,
falhas de equipamentos, cujas consequéncias potenciais ndo sejam despreziveis do ponto
de vista da protecdo ou seguranca. O termo incidente descreve eventos gque séo, de fato,
acidentes menores, ou seja, que se distinguem dos acidentes apenas em termos de serem

menos severos. A Figura 14 mostra a INES.

7.Grave
6.5ério

5.De baixa Consequéncia I

S3LN3AIYV

SILNIAIONI

1.Anomalia

ABAIXO DA ESCALA/ NIVEL O

Figura 14 — Escala de acidentes e incidentes

Fonte: INES, 2013.
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O valor de consequéncia pode ser calculado através da Equacdo (7) (INES, 2013):
C = 0,8 % 10V7 @)

Onde:

N = Nivel do evento que resultou apés a falha dos componentes do sistema.

Neste trabalho, a sabotagem do sistema de injecdo de baixa pressao é classificada
como nivel 5 com um médio langamento de materiais radioativos para fora da contencao.

O valor de consequéncia relativa associado C é 8,0E-02.

Aplicando o valor da consequéncia para o calculo do risco, o valor de risco
associado a cada cenario de falha é estimado pela multiplicacéo do valor da consequéncia,
calculada pelo INES, com a frequéncia de falha, calculada na subsecdo anterior, como

mostra na equacao (2). O resultado do risco € de 2,22E-05 por ano.
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3.SECURITY

A andlise de Security é baseada em sistemas que previnem ou detectam ataques de
adversarios. A deteccdo e a prevencao remetem a ideia de mitigar e se antecipar perante
uma acdo de uma ameaca humana e exige que reconhe¢amos a capacidade do adversario

humano para se adaptar e, portanto, eventualmente derrotar o sistema de protecdo fisica.

Esta secdo tem o objetivo de analisar, através de céalculos e probabilidades,
caminhos que possam ser feitos por um adversario para que a misséo seja bem-sucedida.
O caminho sera completo, ou seja, 0 adversario terd que passar por todas as barreiras
fisicas de protecdo da instalacdo, desde o ponto mais externo da instala¢do, denominada
area vigiada, até o seu alvo, localizada na area vital, sem que seja interrompido até o ponto

de deteccdo critica.

Existem duas preocupacfes quanto a seguranca nuclear, que sdo o roubo de
materiais nucleares ou radioativos e sabotagem de equipamentos da instalacdo com o
intuito de gerar consequéncias e risco para a populacdo. Para este trabalho, o enfoque sera
a sabotagem do sistema primario que resulta em um acidente severo LBLOCA e 0s

sistema de injecdo de agua a baixa presséo.

No capitulo anterior, vimos que 2/4 do sistema de emergéncia deve falhar para que
cause danos ao nucleo no ramo L3. No entanto, esta sessdo ira demonstrar através de
probabilidades de deteccdo de sensores, 0s caminhos que os adversarios deveram fazer
para que completem a misséo. A instalacdo € hipotética e baseada em sistemas e layout

de um reator do tipo PWR.
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Para que seja simplificada, o caminho escolhido pelo adversario serd o de maior
vulnerabilidade, ou seja, 0 caminho com o maior risco associado. Esta simplificacdo é
primordial, pois inumeros caminhos podem ser feitos pelo adverséario, no entanto, poucos

caminhos sdo tao efetivos para que a missao seja bem-sucedida.

Pelas equac0es (1), (2), (3) e (4), devem ser calculados os parametros de seguranca
como probabilidade de interrupcdo, probabilidade de neutralizacdo, a frequéncia de
ataque de seguranga, o valor de consequéncia relacionado ao nivel de acidente (baseada

no INES) e a estimativa do valor do risco de caminho associados.

Para gque seja bem entendido, alguns termos utilizados em security que aparecem

para o calculo e aplicacdo da metodologia devem ser definidos (HAWILA, 2016):
» Seguranca ou Prevencdo de Perdas

Emprego de tecnologias apropriadas para a identificacdo de perigos de uma

instalacdo de processos e a eliminacdo dos mesmos antes da ocorréncia de um acidente.
* Incidente
Perda de contencéo de material ou energia
+ Acidente

Evento ou sequéncia de eventos de ocorréncia anormal, que resulta em
consequéncias indesejadas ou em perda, dano ou prejuizo pessoal, ambiental ou

patrimonial.
» Evento Indesejado
Evento iniciador de um cendrio acidental.

* Evento Iniciador de Acidente
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E qualquer evento cuja ocorréncia demande a operacdo de um ou mais sistemas de

protecdo para que ndo ocorra um acidente em uma instalacéo industrial.
* Cenério
Conjunto formado pelo perigo identificado, suas causas e cada um dos seus efeitos.
» Cenario Acidental

Sequéncia ldgica de eventos que, a partir de um evento indesejado, conduz o

sistema industrial a um estado de perigo.
* Perigo

Condicéo fisica ou quimica que possui o potencial de causar danos as pessoas, a

propriedade ou ao meio-ambiente.
* Risco

Medida de ferimentos humanos, danos ambientais, ou perdas econémicas em
termos tanto da chance de ocorréncia de incidentes como da magnitude das perdas ou

ferimentos.

Em security, o risco é baseado na anélise e agregacdo de trés fatores amplamente

reconhecidos: ameaca, vulnerabilidade e consequéncia.
*  Ameaga

Utilizada para se referir a um adversario postulado contra o qual as medidas de
seguranga foram concebidas, enquanto que adversario geralmente se refere a alguém que

realmente tenta realizar um ato malicioso (IAEA, 2015).

*  Vulnerabilidade
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1. Uma caracteristica fisica ou atributo operacional que torna uma entidade,
um recurso, um sistema, uma rede, uma instalagdo, uma atividade ou uma
area geogréafica aberta para exploracdo ou suscetivel a uma determinada
ameaca (IAEA, 2015).

2. Fraqueza de um bem ou controle que pode ser explorado por uma ameaga

(IAEA, 2015).
+ Consequéncia

Definida pelo resultado de um evento que pode incluir perda de longo a curto prazo,
diretas ou indiretas e imediatas ou ndo. Tal resultado inclui impactos em diversas camadas
como impacto econémico, humano, ambiental e etc. A consequéncia é calculada a partir
da Equacdo (7). O valor de C usado neste estudo é escalado de 0 a 1 representando a
gravidade do evento e projetado para que a gravidade de um evento seja aproximadamente

dez vezes maior para cada aumento de nivel na escala.

3.1. Programas para o calculo de P; e P,

A andlise do caminho do adversario deve ser realizada de maneira sistematica. Os
sistemas de seguranca e protecdo fisica, como barreiras ou sensores, possuem
probabilidade de deteccdo e atraso. Portanto, a vulnerabilidade consiste em calcular
através dos parametros, a probabilidade de interrupcdo (P;) e probabilidade de

neutralizacédo (P,), vista na Equacdo (1).

3.1.1. EASI

O programa Estimate of Adversary Sequence Interruption (EASI) sera utilizado
para o calculo da probabilidade de interrupcdo em uma andlise de interacdo de deteccéo,

atraso, resposta e comunicacédo. Ele consiste em um programa Excel em que as entradas
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do programa séo as probabilidades de detec¢do de cada sensor que o adversario devera
ultrapassar sem que seja detectado ou que, caso seja detectado, ndo exista tempo habil

para forga de contrarresposta. (GARCIA, 2008)

A Figura 15 mostra um exemplo do programa EASI.

XL Easixsx - Excel

Desenvolvedor Q' Diga-me o que vocé deseja fazer

c2 - fe | Estimate of Adversary Sequence Interruption (EASI) v
A B C D E F G H 1 K L M N o P Q R -
: _—
2 Estimate of Adversary Probability of
3 Sequence Interruption Guard Response Force Time(in Seconds)
4 (EASI) = Mean Standard Deviation
5 097 270 81
1]
7 Delays (in Seconds)
3 Task Description P{Detection) Location Mean standard Deviation
9 1|Penetrates the Fence 0.8|E 10| 3
10 2|Run to the vehicle gate at P9 0,02|8 a0 27
1 3| Penetrate the vehicle gate 058 30 El
Run to the plant controlled
12 4|building at PS 0028 20 27
13 5|Penetrates the doors at PS 0998 54] 16,2
14 6|Run to the P6 doors 0,02(8 20 6|
15 7|Penetrate the P§ doors 0,99(8 127 38,1
16 8|Run to the SNP pool 002[8 15 45
17 ofsabotage the facility 18 51 15,3
8 10
19 11
20 12
21
22 Probability of Interruption: 0,337
23
24 -
XL Easi | EASI2 (O] ‘ :
Pronte %3 ) =] 1

Figura 15 — Exemplo do programa EASI

Existem diversos programas que analisam a interacdo e avaliam o desempenho do
SPF ao longo de um caminho especifico e sob condicdes especificas de ameaca e

operacdo do sistema (GARCIA, 2008). Séo eles:

I.  FESEM (Forcible Entry Safeguards Effectiveness Model)
Il.  ISEM (Insider Safeguards Effectiveness Model)

1.  SAFE (Safeguards Automated Facility Evaluation)

No entanto, alguns deles utilizam modelos antigos e outros estdo em
desenvolvimento. Portanto, o EASI, por ser facil e acessivel, € um programa satisfatorio

para este trabalho por atender todas as demandas (GARCIA, 2008).
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No programa EASI, os pardmetros de entrada representam as funcfes de protecao
fisica de deteccdo, atraso e resposta. Os parametros de atraso e respostas sao inseridos
no programa em forma de tempo médio e desvio padrdo, como pode ser visto na Figura
15, colunas “F” e “G”. O tempo de resposta, o desvio padrdo e a probabilidade de

comunicagdo dos guardas sdo parametros necessarios para o célculo de P;.

Por fim, o valor de P; de cada sensor deve ser inserido no modelo de forma

ordenada com o caminho do adversario. O P, é calculado através da Equacdo (8):
Pd = PS X PT X PA
onde:

Ps= Probabilidade de que o detector detecte atividades anormais ou ndo autorizadas por
adversarios;

P= Probabilidade de uma indicacdo de alarme ser transmitida para um ponto de
avaliacdo;

P,= Probabilidade de uma avaliacdo precisa do alarme.

Os valores de P, utilizados para o calculo de interrupcdo serdo retirados do
vigésimo sétimo curso de Treinamento Internacional - Hypothetical Facility Exercise

Data Handbook (HARI, 2017).

3.1.2. Excel Macro

Para o célculo da Py, sera utilizado um programa de neutralizagdo feita por macro

do Excel. A Figura 16 mostra o exemplo da macro.
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x

Meutralizagdo

e aonses

03 12 £ pa g
| HEE

Lingua

" inglés  francés " espanhol = portugués fechar

poste fortificade para guard: v bastio
rifle automatica
posicéo fortificada para com » rifle automatica

Figura 16 — Exemplo da macro feita no programa Excel para o célculo do Pn

Este programa usa um conceito derivado de um modelo de Markov, na qual os
valores da tabela de dados variam de acordo com o numero de guardas, nimero de
terroristas e parametros de armamento. O programa possui varios tipos de armamentos e
cada um deles possui um coeficiente que serve para definir o grau de forca das armas e
sua letalidade. Uma funcéo de decaimento exponencial é usada para calcular os efeitos
na Py causada quando grupos de resposta sucessivos na ordem de batalha tém tempos de
chegada varidveis. O objetivo desta técnica béasica é enfatizar os trés fatores mais

importantes para a resposta (Snell, 2013):

» NUmeros (um grupo de ameacas, até cinco grupos de resposta);

« Armas (nenhum, bastdo, revolveres, rifles);

» Tempos de chegada (atraso do caminho do adversario e tempos de resposta).

O método da planilha é baseado em uma série de hipoteses:
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I.  As armas superiores aumentam P, para nUmeros iguais de guardas e
adversarios;

Il.  Numeros de guardas relativos ao adversario superiores aumentam Py para
armas iguais;

I1l. O efeito liquido das armas superiores é a multiplicacéo da forca, onde:

PN = f(Eguardas * Mguardas' Eadversérios * Madversérios)
M = nimero de combatentes
E = multiplicador de forca de eficacia da arma
IV.  Aceficécia das armas da regra é usada para Py = 0,5 ;
1 bastdo = 2 sem armas
1 arma de mao = 2 bastdes
1 rifle automatico = 2 armas de mao

V.  Asforcgas de resposta sdo contadas somente na batalha se puderem chegar a
tempo de interromper a deteccdo dada no ponto de detec¢do critico;
VI. A probabilidade de neutralizacdo aumenta quando os grupos de resposta

chegam mais perto do ponto em que o sensor alarmou.

3.2. Deteccdo, atraso e resposta

O sistema de protecdo fisica tem como objetivo evitar que o adversario complete a
missdo em uma acdo malevolente ou persuadi-lo de ndo atacar a instalacdo devido a
dificuldade da missdo. Existem meios para que isso possa ocorrer, o primeiro deles € a
deteccdo. A deteccdo é a capacidade de descobrir a acdo do adversario em um tempo

habil. O atraso é a segunda funcéo e tem a capacidade de aumentar o caminho médio e
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dificultar o acesso do adversério a sistemas importantes. Por fim, o terceiro € a resposta

de guardas e/ou equipes de apoio. A Figura 17 mostra os pilares do SPF (GARCIA, 2008).

Fungdes do SPF

o | [ mwe ] [ wen |

» |dentificar Intrusos « Barreiras Passivas * Interrupcdo:
* Identificar « Barreiras Ativas o Comunicacao com

Contrabando a forca de
* Controlar Entrada de resposta

Pessoas o Desenvolvimento
* Avaliar Alarmes da forca de
parametro: P, parametro: ty respo.sta

* Neutralizacdo

parametro: Py

Figura 17 - Pilares do sistema de protecao fisica

As Figuras 18, 19, 21 e 22 mostram a relacdo do tempo de tarefa do adversario em

completar sua missdo versus o tempo de detec¢do e resposta da forca tarefa.
A Figura 18 mostra o tempo de tarefa do adversario, onde:
T,= Tempo inicial em que o detector alarma;
T,= Tempo de avaliacdo do alarme;
T,= Tempo em que o adversario é interrompido;
Tc= Tempo em que a tarefa estd completa;

Como parte das medidas de barreiras de protecdo como detectores, paredes e
sensores, existe um ponto critico para que o Ultimo elemento de prote¢do detecte o
adversario a tempo de que a forga resposta consiga neutralizar. Este ponto é chamado de

Ponto de Deteccéo Critico (PDC).
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Inicio da Tarefa Completa
acdo
@ Tempo Total de Tarefas do adversdrio — 5
i Atraso do sistema apods a detecgio ——————
é‘i Tempo de resposta do sistema (TRS)——— E
@
E
m
=
2
©
E
o
Tq Ta T Tc

Tempo — s

Figura 18 — Exemplo de linha do tempo para uma ac¢ao do adversario

A Figura 19 mostra a ineficiéncia das barreiras e sensores do sistema de protecéo
fisica em barrar o adversario. O adversario ndo possuia quantidade de barreiras minimas
para que seja detectado e seja neutralizado pela forga resposta antes de completar sua
tarefa.

Inicio da Tarefa Completa

acdo
e @ Tempo Total de Tarefas do adversario —

“— Atraso

éf— Tempo de resposta do sistema (TRS)——= 1

Primeiro Alarme

To Ta — Te T,
Tempo

Figura 19 — Exemplo de linha do tempo com deficiéncia em barreiras de protecao
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A Figura 20 exemplifica a quantidade de barreiras para o aumento do tempo de

caminho médio do adversario.

Barreiras Barreiras
N, N
o \ e ; \
\ Area Vigiada / \ Area Vigiada
\ / \
\ . -
— Area Protegida e Area Protegida
— “V B .- ‘F\ : \
/ \ .\ Area Protegida { O Area Protegida
Caminho do N L Lt Caminho do . : .
adversério / I Area Vital adversario /f I Area Vital
;
[ [
AN \/ ‘l Ny .|

. . b) Uma barreira de protegdo a mais
a) Uma barreira de protecéio a menos ) protes

Figura 20 - Exemplo de caminho do adversario com a) mais barreiras e b) menos barreiras

A Figura 21 mostra o atraso do primeiro sensor alarmar, ou seja, o T, € deslocado
para a direita do grafico da linha do tempo. Existem vérias causas para o atraso do alarme,

desde detectar um intruso até o tempo de comunicagéo.

Inicio da Tarefa Completa
agdo
@—Tempo Total de Tarefas do adversario

“— Atraso do sistema ap0s a deteccdo

5‘7 Tempo de resposta do sistema (TRS)

Primeiro Alarme

To T, —> Tc T
Tempo

Figura 21 — Exemplo de linha do tempo com o atraso na detec¢éo
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E por fim, a Figura 22 mostra o atraso na forca resposta apds a deteccdo e
comunicagdo. O tempo de resposta é crucial para o célculo do PDC, uma vez que o T;
deve ser menor que o tempo total de tarefa do adversario. Caso o ultimo sensor ndo dé
margem de tempo para a resposta dos guardas, a tarefa sera completada antes de ser

interrompida.

Inicio Tarefa Completa
da agéo
@ Tempo Total de Tarefas do adversario ——

i Atraso do sistema ap0Os a deteccdo ———>

Tempo de resposta do sistema (TRS) —F—=

Primeiro Alarme
interrompido

Ty Ta L

Time o

Figura 22 — Exemplo de linha de tempo com atraso na resposta

3.3. Protecao fisica

De acordo com a norma da CNEN 2.01 de Protecdo Fisica (CNEN, 2017) cada
instalacdo nuclear no Brasil deve submeter um Plano de Protecdo Fisica e requisitos
basicos de seguranca. Alguns aspectos sao levados em consideracdo quanto a protecdo

fisica, sdo eles:

i.  Localizacao geografica;
ii.  Avaliacdo de ameagas potenciais;

iii.  Controle do acesso & instalacdo ou ao material nuclear.
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A fim de classificar pontos principais de uma instalacéo nuclear, o projeto deve, a
priori, delimitar e projetar &reas de maior risco que sdo atraentes para sabotagem devido
a grande gravidade de consequéncia radiolégica. Existem 3 areas de seguranca
consecutivas e adjacentes. S&o elas, em sequéncia de grau crescente de protegdo, a area

vigiada, a protegida e a vital.

A érea vigiada é definida como uma delimitacdo adjacente e exterior as demais
areas que, mantida sob vigilancia, é cercada e sinalizada com avisos e sinais que alertam
que o0 acesso aquela determinada area é controlado.

“QO acesso a area vigiada deve ser projetado levando em consideragdo fatores
tais como: compatibilidade com planos para situacdes de emergéncia,
avaliacdo de ameagas a seguranga e outros casos fortuitos ou de forga maior.

As areas para estacionamento de veiculos devem ser localizadas, em

principio, no exterior da area vigiada.” (CNEN, 2017)

A érea protegida ¢é definida como uma area interna a vigiada e envoltoria de uma

Ou mais areas Vitais sob constante protecdo e delimitada por barreiras fisicas com nimero
reduzido de acesso.

“A barreira fisica que circunscreve a area protegida deve ser projetada de

modo que seus locais de acesso sejam protegidos e que sua eficacia ndo seja

prejudicada por acidentes geogréaficos e por estruturas.” (CNEN, 2017)

Por fim, a area vital é a parte mais interna das delimitadas. Nela, sdo localizados
equipamentos vitais e/ou material de categoria | no interior de uma estrutura cujas
paredes, teto e piso, constituem barreira fisica. A Tabela 9 mostra as categorias I, 11 e 111
que o 6rgdo regulador classifica. As barreiras fisicas das areas vitais devem ser capazes

de deter a intrusdo de pessoas nao autorizadas, a fim de resistir & penetracdo de objetos
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que causem dano ou passiveis de prejudicar o funcionamento dos equipamentos ditos

vitais.
“As areas vitais devem ser localizadas de modo a que 0 acesso possa ser
limitado a um nUmero reduzido de pessoas autorizadas, evitando-se, sempre
que possivel, a proximidade de edificacBes com equipamentos ndo vitais.”
(CNEN, 2017)
Tabela 9 — Categorias de matérias nucleares definidas pela CNEN
MATERIAL FORMA CATEGORIA 1 | CATEGORIA Il | CATEGORIA
11
PLUTONIO - 2kg ou mais Entre 2kg e 500g ou menos
_ 5009
URANIO U-235 contido 5 kg ou mais Entre 5kgel 1 kg ou menos
em uranio - kg Menos de 10
enriquecido - 10 kg ou mais kg
20% ou maior - 10 kg ou mais
Entre 20% e
10%
10% ou menor

Para este trabalho, foi considerado um reator tipo PWR com layout hipotético e
delimitado de acordo com a norma da CNEN 2.01 como mostra a Figura 23 (CNEN,

2017).

O desenho possui as areas delimitadas em cores vermelhas de area vital, cor amarela
como area protegida e cor verde como area vigiada. Os escritdrios estdo localizados na
area vigiada de controle, assim como o estacionamento particular dos funcionarios. O
estacionamento para as demais pessoas esta localizado externo a area vigiada. O acesso
tanto para a area vigiada quando para a area protegida é restrito e identificado com os
nomes de “Posto de Acesso 1” e “Posto de Acesso 2”. Por fim, a 4rea vital é composta
por todos os prédios que sdo circundados pela area protegida (linha amarela) e

identificadas pela linha vermelha. S&o eles:

i.  Sistemas de Seguranca de injecéo de agua a baixa pressédo - Trem 1,2,3 e 4;
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iv.

Prédio das Turbinas;
Prédio do reator composto por sala de controle e laboratdrios;

Prédio de rejeitos e laboratorios secundarios.

o
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Sist de Seguranca - Trem 3

Waste e labs
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Sala d¢ Seguranca

Sist de Seguranca - Trem 1
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1

Controle de acesso

e

g Posto de acesso 2
on o a [ o> L o0 oD
Escritorios Escritorios
Estacignamento
Posto de acesso 1
Estacionamento |
L]

Figura 23 — Layout do reator do tipo PWR

Os sistemas de segurancga redundantes respeitam o critério de afastamento. Outro
critério de seguranca imposto pela CNEN é que todos os prédios devem conter uma porta
de emergéncia apenas com abertura pela parte interna e devem ser providas de

dispositivos de alarme contra intrusédo (CNEN, 2017).
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3.4. Diagrama de Sequéncia do Adversario

Existem diversas maneiras de projetar um sistema de protecao fisica. A avaliacao
da seguranca, segundo o 6rgéo regulador, possibilita que sejam aceitos ou ndo os planos
de emergéncia e mecanismos implantados. No entanto, diferentes caminhos geram
inimeras possibilidades de ataques maliciosos. Alguns mecanismos de seguranga como
implantacdo de sensores, controle de acesso por monitoramento, parede de maior
espessura, limitacdo do acesso em areas vitais, etc., sdo alguns exemplos de protecao de
deteccdo e atraso. A combinacao destes fatores, onde cada elemento de protecdo possui
sua propria probabilidade de deteccdo (Pp) e tempo de atraso (Tp), gera dificuldade

guanto ao ataque malicioso.

Como visto anteriormente, o Ponto de Detecgdo Critico (PDC) é o ultimo
componente de detec¢cdo que, ao alarmar, proporciona tempo habil a forca de resposta
para interromper os adversarios antes de completar a missdo. Este ponto esta diretamente

ligado a sequéncia de componentes de seguranca que levam ao atraso do adversario.

Do ponto de vista do projetista, 0 caminho de maior interesse é o que gera mais
combinac@es das probabilidades minimas de interromper e neutralizar o adversario e, por

conseguinte, o que gera maior risco e tem a maior probabilidade de sucesso da misséo.

A eficacia do sistema de protegdo esta ligada a probabilidade de interrupcéo (P;) e

a probabilidade de neutralizagdo (Py) como mostra a Eq (9):
E = PI * PN

Pela Eq (9), percebe-se que nem sempre o pior caminho do sistema, ou seja, 0
caminho que leva a um menor valor de P;, gera 0 caminho menos eficaz do ponto de vista

da seguranca, pois a probabilidade de neutralizacdo também interfere na escolha do
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caminho pelo adversario. O P, é o acumulo das probabilidades de detec¢do (Pp) dos

elementos implantadas ao longo do caminho escolhido pelo adversario. (HARI, 2017)

A fim de calcular a probabilidade de interrupcao associada ao caminho escolhido
pelo adversario, neste trabalho sera usado o modelo grafico Diagrama de sequéncia do
adversario (DSA) (GARCIA, 2008). O cenario de ataque sera criado e simplificado no
gréfico com os elementos de deteccdo e atraso do sistema. A Figura 24 mostra um

exemplo de diagrama.

Fora da Area Vigiada

Area Vigiada

Area Protegida

Area vital

Alvo

Figura 24 — Exemplo de diagrama de sequéncia do adversario

Na Figura 24, existem as delimitacGes das areas ja explicadas na subsecdo anterior
em area vigiada, protegida e vital. Os quadrados verdes servem de ligacdo para as areas
adjacentes e representam os elementos de detecc¢do e atraso para o adversario. Existem 3
blocos verdes para cada elemento, no bloco verde superior é escrito o0 nome com 0s

detalhes do elemento, como por exemplo 2,5m de parede de concreto entre a area vigiada
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e a protegida. Os dois blocos verdes abaixo do nome séo, 0 da esquerda mostra a
probabilidade de detecgéo (Pj,) do elemento de protecdo, como por exemplo 0,8 na cerca
de 2,5m localizada fora do site e area vigiada, e o bloco verde da direta mostra o tempo

de atraso (t;) que este elemento proporciona ao adversario.

35. P,

O intuito do adversério é trazer consequéncias radioldgicas severas através de um
acidente LBLOCA. A Figura 25 mostra o layout ampliado para os possiveis caminhos
dos adverséarios de conduzir uma missao de explodir a tubulacdo do sistema primario e as
2 vélvulas (VC2 — TREM 1 e VC2 — TREM 2) dos sistemas de seguranca de injecdo de

agua.

. |

6323 .

ao

Sist de Seguranca - Trem 2

4076 72,27 H
—3 2 © ©

O O
(@] @]

Laboratorios

I

59 27

aw

B3

Sist de Seguranca - Trem 1 L‘ Controle de

Figura 25 — Caminho de ataque do adversério

O adversario estara munido de ferramentas e explosivos. Para completar a missao,
0 grupo 1 precisara cortar a cerca~> quebrar a parede de 20 cm de concreto-> correr para
a porta P1-> penetrar P1 com explosivos—> correr para a porta P2-> adentrar na P2 com

ajuda de insider -> correr para P3-> destruir a tubulacdo. O grupo 2 precisara, apos
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adentrar na porta P2-> correr para P3-> penetrar P3 com ajuda de explosivos—> destruir a

valvula.

Seguindo o caminho escolhido, o adverséario enfrentara varias camadas de protecéo
com elementos de protecdo. O tempo de for¢a de resposta foi calculado para 300 segundos
com a suposicdo de que a forca de resposta viajara a pé e a velocidade de marcha é de

3m/s.

| Penetrar a cerca |

T~

| Penetrar parede 20cm |

T

| Correr para P1 ‘

T~

| Penetrar P1 |

—

‘ Correr para P2 |
\
| Penetrar P2 |
/ \.
| Correr para P3 ‘ | Correr para Bomba ‘
| Penetrar P3 | | Penetrar Reator |

= ==

| Atacar Bomba e valvulas |

Figura 26 - Caminho dos adversarios

A Tabela 10 mostra os valores utilizados para o calculo do P,.
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Tabela 10 - Lista de sensores e barreiras para o calculo de Pi

Barreiras Sensores Pd Td
(segundos)

Cerca 2,5m Micro-ondas exterior 0,8 18

Portdo de Veiculo Mdltiplos Sensores 0,99 10

Portéo principal Pesquisa pessoal 0,9 30

Parede 60 cm Concreto reforcado - Camera de video 0,5 900

com auxilio e ferramenta

Parede 60 cm Concreto reforcado -  Multiplos Sensores 0,99 480

com auxilio de explosivo

Parede de Concreto 20 cm - com Camera de video 0,5 600

auxilio e ferramenta

Parede de Concreto 20 cm - com Multiplos Sensores 0,99 0

auxilio de explosivo

Parede de Madeira - com auxilioe Camera de video 0,5 30

ferramenta

Porta de Emergéncia P1 — 30 cm Multiplos Sensores 0,99 214

reforcada com metal

Porta do controle de acesso Multiplos Sensores 0,99 5

Portas de acesso Rejeitos Impresséo digital e PIN 0,95 15

Porta P3 — com auxilio de Multiplos Sensores 0,99 54

explosivo

Porta de acesso ao reator Escaneamento por Retinae 0,99 5
PIN

As Figuras 27 e 28 mostram, respectivamente, 0 DSA dos possiveis caminhos do
adversario e o tempo de tarefa e deteccdo. O PDC foi calculado a partir do tempo de

resposta de 300 segundos.
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Fora da Area Vigiada

Area Vigiada

Area Protegida

Area vital

Alvo

Figura 27 — Diagrama de sequéncia do adversario

Com base na Figura 28, o PDC esté localizado onde os adversarios tentam penetrar

pela porta P1, ou seja, caso tenham sucesso em completar esta tarefa, a forga resposta ndo

terd tempo para interromper a missao.

Tarefa do Adversano Tempo
Penetrar cerca 18
Penetrar concreto 20 cm o0
Correr para P1 10
Penatrar P1 214
Correr para P2 18
Penetrar P2 5
Correr para P3 Correr para Bomba 15
Penetrar P3 Penetrar reator 108
Destruur Valvula Destruir Tubulacio 20

Figura 28 — Tempo de deteccdo

—  Maximizar
deteccdo

+———— PDC

Maximizar
— atraso
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A partir do modelo EASI, o valor de P,

é calculado atraves da insercdo das

probabilidades de deteccdo e atraso dos elementos de protecdo (GARCIA, 2008). O valor

de comunicacdo estipulado entre guardas e forca resposta é de 95% e o desvio padréo

para atrasos é de 25%.

Para o grupo 2, o valor de probabilidade de interrupcao calculado é de 0,943, como

mostra a Tabela 11. Este valor de interrupcdo é considerado extremamente alto e

geralmente resulta em uma vulnerabilidade suficientemente baixa no sistema de

seguranca.
Tabela 11 - Resultados do modelo EASI do célculo de ataque do grupo 2
Probability of Interruption: 0.943
Estimate of Probability of System Response
Adversary Alar_m . Time (in seconds)
Sequence Communication Standard
Interruption Mean _Deviation
0,95 30 | 75
Delays (in seconds):
Standard
Task Description P(Detection) Locatio Mea Deviatio
1 |Penetrar Cerca 0,8 b 18 45
2 [Penetrar parede concreto 20 0,5 e 600 150
3 [Correr para P1 0,02 b 10 25
Penetrar P1 0,99 m 214 53,5
5 [Correr para P2 0,02 b 18 45
6 |Penetrar P2 0,99 e 5 1,25
7 |Correr para P3 0,02 b 18 45
8 |Penetrar P3 0,99 m 108 27
9 Destruir Valvula 1 e 20 5

Para o grupo 1, o valor de probabilidade de interrupcdo calculado ¢é 0,786, como

mostra a Tabela 12. Este valor ainda é considerado alto, no entanto, ele é menor que o

grupo 2 porgue possui uma tarefa a menos, por ndo ser necessario passar por nenhuma

porta.

68




Tabela 12 - Resultados do modelo EASI do célculo de ataque do grupo 1

Probability of Interruption: 0.786

Estimate of Probability of
Adversary Alarm System Response
Sequence Communication Time (in seconds)
Interruption Stan_dar d
Mean Deviation
0,95 | | 30 | 75
Delays (in seconds):
Standard
Task Description P(Detection) Location Mean Deviation
1 |Penetrar Cerca 0,8 b 18 4,5
2 |Penetrar parede concreto 20 0,5 e 600 150
3 [Correr para P1 0,02 b 10 2,5
Penetrar P1 0,99 m 214 53,5
5 [Correr para P2 0,02 b 18 45
6 [Penetrar P2 0,99 e 5 1,25
7 |Correr para P3 0,02 b 18 4,5
8 | Destruir Tubulagdo 1 e 20 5

A coluna “Location” esta relacionada ao tipo de sensor e a0 atraso que ele causa. A

deteccdo do sensor pode ser considerada de 3 formas:

B: detecta antes do atraso; o atraso € calculado usando a média dos tempos

para 0 elemento; ex: sensores volumétricos que alarmam no momento antes

do intruso executar uma tarefa;

M: detecta durante o atraso; 0,5 do valor do atraso; ex: uso de explosivo s6

alarma quando o adversario ja tiver completado a tarefa;

E: detecta ap0s 0 atraso; usa O para o tempo de atraso da tarefa; ex: porta

com sensor magnético que s6 ira alarmar apds a entrada.
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3.6. Py e Frequéncia de ataque

Para que o Py seja calculado, algumas defini¢cOes e ameacas devem ser listadas pelo
estado ou 6rgao regulador a fim de definir e caracterizar o tipo de ameaca que a instalagédo
possa sofrer. GARCIA (2008) menciona que o0 estudo dos casos € necessario para que
sejam conhecidas a capacidade e as intenc¢des de um potencial crime, especulativo ou ndo,
que possa gerar uma situacdo de emergéncia como sabotagem, roubo de materiais ou
informacdes. Uma vez que o tipo de adversario seja identificado, os sistemas de prote¢édo
fisica da instalagdo poderdo ser projetados para de maximizar a seguranca e minimizar 0s

riscos, como mostra a Figura 28.

O conceito do Desing basis threat (DBT) ou Ameaca a uma base de projetos € usado
como ferramenta de gerenciamento e projeto que ajuda a facilitar a tomada de decisdes
ou RIDM pelos executivos e estabelece requisitos técnicos para 0s especialistas em
projetar o SPF. Ele contém informacdes e serve como base para teste e estudo de projetos

(IAEA, 2017).

A probabilidade de neutralizagdo € resultado do conjunto de fatores de eficiéncia
da forca resposta relacionada a capacidade, tética, forca do adversario, instrumentos de
neutralizacdo (armas, bombas). etc. A anélise é dividida em dois segmentos, dados sobre
0 adversario como motivacao, inteligéncia e capacidade de armamento, e dados sobre os
equipamentos da forca resposta perante a acdo maliciosa, como, por exemplo, armas de

servigo basico, armas de servico especial, rifles, pistola, etc.

Inimeros cenéarios podem ser analisados, portanto, para minimizar os célculos, o
método utilizado sera o numérico simples a partir do programa de neutralizagéo (Hawila,

2016).
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Foram presumidos para os adversarios o alto treinamento com armas e ac¢Ges
furtivas. O ataque é realizado & noite com 2 grupos de 4 pessoas cada, com 0 mesmo
poder bélico das forcas de resposta. S&o rifles automaticos e pistolas para cada integrante.
A forca resposta é integrada por 4 equipes que sdo 4 guardas armados com pistola no
interior do predio vital e localizados no controle de acesso, 4 guardas com rifles no posto
fortificado, 4 atiradores de elite na torre fortificada e 10 homens de resposta externa. Com
estes dados, o valor de Py obtido usando o programa de neutralizacao é de 0,895. A Figura
29 mostra a macro e os dados utilizados. O tempo de demora para cada grupo de guardas
foram presumidos, diferente do grupo 4 de forca resposta em que foi utilizado o mesmo
valor no célculo de probabilidade de interrupgdo no programa EASI, 300 segundos ou 5
minutos. O tempo de demora do adversario, 16 minutos e 40 segundos, é decorrente da

soma de todas as tarefas necessarias para que a misséo seja bem-sucedida (Figura 27).

terrorista hd rifle automética -

.

Lingua

" inglés " francés " espanhol ' portugués ﬂl

|

Figura 29 - Macro utilizada para o calculo da probabilidade de neutralizacdo

A Tabela 13 resume a DBT para um grupo terrorista que é considerado para o

calculo da Py.



Tabela 13 — Tabela de DBT

Adversario: Terrorista

Motivagéo Ideol6gico Baixo
Econdmico Alto
Politico Alto
Pessoal Baixo

Intencdes Alvos Sabotagem em uma instalagédo nuclear
Objetivo do Ataque Causar exposicdo radiolégica ao publico
Disposicéo para morrer Sim

Capacidades Numero de adversarios 8

Tética

Furtividade, Enganar, Rapidez no ataque, Uso da
Forca

Meios de acesso

Vigilancia de Fora, Insider Passivo

Armas

rifles semi-automaticos, 9 mm pistola, facas.

Explosivos

Explosivos avancados, Bombas caseiras

Equipamentos e

Ferramentas manuais e ferramentas elétricas

Ferramentas comercialmente disponiveis

Fundo R$ 60.000

Transporte Caminhdes leves, incluindo 4x4, carros leves
Habilidades Quimica basica, eletrdnica basica
Habilidades de Cyber Né&o

Outro conhecimento Sim

Suporte Estrutural Baixo

Assistencia de Insider Sim, passivo

A partir dos valores de probabilidade de interrup¢éo e de neutralizacdo, pode-se

calcular a frequéncia de ataque com sucesso pela Eq (10). A probabilidade de ataque (P,)

é assumida com o valor de 1,0E-03 por ano (Hawila, 2016).

Fsucesso:PA*(l_PI*PN)

Inserindo os valores previamente calculados na Eq (10) resulta em F g, ces50 =

(10)

1,56

E-4 ataque bem-sucedido por ano para o grupo 2, e 2,94 E-4 por ano para o grupo 1.
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3.7. Estimativa de Risco

A partir dos valores calculados de frequéncia de sucesso, o parametro final para a

estimativa de risco, segunda a Eq (2), é a consequéncia.

R=F=x*C

Visto anteriormente na secdo de safety, a consequéncia é estimada do mesmo modo
através da equacdo (7) do INES de categorias de acidente. Neste trabalho, foi definida a

categoria 5 de médio langamento de materiais radioativos para fora da contencéo.

C =0.8x10""7

O valor de consequéncia relativa associado C é 8,0E-02 e o valor da estimativa de
risco, aplicando a Eq (2) apenas para o grupo de maior frequéncia de sucesso (grupo 1),

é de 2,35E-06.
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4. SAFETY - SECURITY

Este capitulo ira apresentar a arvore de falha para que ocorra o evento LBLOCA a
partir de dois eventos iniciais, o evento de sabotagem dos adverséarios e a falha mecénica
no componente mais critico (subsecdo 2.4). O evento de sabotagem é divido em duas
tarefas, a falha da vélvula VC2 dos trens 1 e 2 e a ruptura da tubulagdo do sistema
primario. Os resultados de uma combinacdo de falhas de componentes com base em um
cenario especifico foram analisados para determinar a frequéncia de falha do sistema

principal.

Para calcular a frequéncia total de falhas, sera utilizado o programa SAPHIRE. As
frequéncias de falhas calculadas nas se¢des anteriores serdo adicionadas a arvore de falha

com uma logica de eventos. Serdo 3 eventos principais:

i.  Frequéncia natural de falha da valvula VC2 de 6,22E-03 por ano;
ii.  Frequéncia do ataque as valvulas VC2 do trem 1 e 2 de 1,56 E-4 por ano;

iii.  Frequéncia do ataque a tubulacdo do primario de 2,94 E-4 por ano.

Como dito em sec¢des anteriores, 0 adversario terd a tarefa de destruir o componente
de maior importancia, portanto, pela subsecdo 2.4, a valvula serd o Uinico componente que
ird sofrer danos no sistema de emergéncia. No entanto, muitos cenarios podem ser
analisados, como por exemplo, apos completar a tarefa de entrar no prédio do sistema de
emergéncia, qualquer componente pode sofrer o ataque, isto mudaria completamente o
calculo e o valor de frequéncia total da arvore de falha. Para cada acdo feita pelo

adversario, seria adicionado um evento iniciador a arvore de falha.

A Figura 30 mostra a arvore com 0s ataques e a respectiva ldgica.
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ARWORE-DE-FALHA-COMBINAD

LBLOCA,
TREM 1 TREM 2 FRIMMARIC
{ y2.9E-4
FALHA-SIST-ERMERGEMNCIA-T FalLHA-SIST-EMERGEMCIA-Z ATACLE
natural 1 natural &

Oa.zE-a O 16E-4 O 5.2E-3 O 1 GE-4

WCE—TREM-1 ATAQUE-TREM-1 YCE—TREM-2  ATALUE-TREM-2

Figura 30 - Arvore de falha combinada

Pela Figura 30 vemos 0s 5 eventos com os respectivos valores de frequéncia de
falha. Para esta arvore, foram considerados eventos diferentes para o ataque do trem 1 e
trem 2, no entanto, os valores de frequéncia assim como o a falha natural das valvulas sdo

os mesmos. O valor da frequéncia total é de 1,195E-8 por ano.

O valor de risco associado, utilizando o valor de consequéncia de 8,0E-2, é de

9,56E-10.
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5. Conclusoes e Recomendacoes

Este trabalho teve o objetivo de mostrar uma nova metodologia para o estudo de
safety e security. O método vem sendo utilizado e aprimorado pelo programa nuclear dos
Estados Unidos e a fonte majoritaria de referéncias sdo de autores e laboratdrios
americanos. Portanto, para este trabalho existiram certas limitagdes quanto a literatura e

por ser de carater sigiloso.

A secdo de safety tinha o objetivo de calcular, a partir de métodos ja conhecidos de
arvore de falha e eventos, o tipo de acidente e dano que poderia causar caso a tubulagédo
do sistema primario e os sistemas de injecdo de agua a baixa pressdo falhassem. Foi
analisado um circuito hipotético de reator PWR e calculada a frequéncia de falha do
sistema para um portdo de votacdo 2/4. Por fim, a analise de importancia dos
componentes, seguindo 0 método de Pareto, mostrou que o componente de maior grau de
importancia para o referido sistema era a valvula de retencdo. Esta analise serviu para

selecionar e adicionar o componente na analise conjunta de safety e security.

A Secdo de security tinha o objetivo de demonstrar um novo método de analise que
ndo é comumente utilizado na analise de seguranca de reatores. O método consiste em
definir as probabilidades de seguranca necessarias para estimar o valor de risco da
instalacdo nuclear. Os parametros para o calculo da probabilidade de interrupgdo foram
analisados através dos possiveis caminhos dos adversarios, a montagem dos sistemas de
protecdo fisica que inclui sensores com seus respectivos valores de probabilidade de
deteccdo e atraso, barreiras e comunicacao, separacdo das areas vigiada, protegida e vital.

Os parametros para o calculo de probabilidade de neutralizacdo foram analisados através
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da montagem do DBT e da definicdo da forca resposta quando ao tempo de resposta e

poderio bélico.

Apos os calculos destas probabilidades, foi definido um valor de frequéncia de

ataque anual de 1,0E-03. A Tabela 14 mostra todas as probabilidades utilizadas para

andlise de security, frequéncias de ataque e riscos de safety e security.

Tabela 14 - Sumaério dos valores de probabilidade, frequéncia e risco

Parametros de Security Valores
Frequéncia de ataque para grupo 1 por ano 2,94E-4
Frequéncia de ataque para grupo 2 por ano 1,56E-4
Probabilidade de Interrupgéo para o grupo 1 0,783
Probabilidade de Interrupcao para o grupo 2 0,943
Probabilidade de Neutralizacdo 0,895
Consequéncia 8,0E-2
Frequéncia de Ataque por ano 1,195E-8
Risco em Security por ano 2,35E-06
Risco em Safety para o Sistema de Emergéncia 2,22E-05
por ano

Risco de Safety - Security por ano 9,56E-10

A Tabela 14 mostra a diferenca de valores de risco associados a uma analise

separada e combinada de safety e security. Vemos que a analise associada gera um menor

risco que as demais. A andlise de safety possui um maior risco, no entanto, ndo foi

analisada a frequéncia de ruptura do tipo guilhotina na tubulacéo do sistema primario.
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O valor desta metodologia ap6s os atentados de 11 de setembro de 2001 é colocar
em evidencia o grau de ameacas e quantificar um sistema de protecdo quanto a sua
eficiéncia em evitar e dissuadir um adversario. Pretendeu-se criar uma ponte ou uma linha
de raciocinio para a seguranca nuclear e fisica, evidenciar a locacdo de recursos e
promover a cultura de seguranca. Com isso, os resultados decorrentes da combinacdo de
eventos iniciadores de safety e security, devido a criacdo da interface de seguranga,
mostram a importancia em definir a frequéncia de falha de um sistema ndo apenas com
falhas sisteméticas ou naturais, mas sim com ataques e sabotagens. No Brasil, a
preocupacdo quando a ataques ou sabotagens em instalagdes nucleares é pequena, no
entanto, a IAEA enfatiza que a seguranca nuclear é mundial, ou seja, um roubo de
material em uma usina que ndo se compromete com a protecdo fisica pode gerar riscos

para toda a sociedade.

A Figura 31 mostra a comparacao dos cortes minimos. Os eventos que contribuem
para a frequéncia de falha total com porcentagem de 95% sdo os eventos de falha natural

matua das valvulas e ataque ao sistema primario.
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Base & Current Case Cut Sets - (ARVORE-DE-FALHA, ARVORE-DE-FALHA-COMBINAD)

Sort by

Cut Set % )

No. Frequency Total Everts (& Probabilty " Source
+1 1.137E-008 9517 ATAQUE, ¥C2---TREM-2, VC2--TREM-1
+ 2 2.853E-010 239 ATAQUE, ATAQUE-TREM-2, WC2--TREM-1
+:3 2.853E-010 238 ATAQUE, ATAQUE-TREM-1, WC2---TREM-2
+ 4 7155E-012 006 ATAQUE, ATAQUE-TREM-1, ATAQUE-TREM-2
< >
Source

= 0ld (base case) Total Value  1.195E-008 Total Number 4

blank = Both

+ = New (current case)

View | Report | Exit |

Figura 31 — Importancia dos eventos para a frequéncia total

O enfoque deste trabalho nédo foi gerar uma situacdo de sabotagem por insider ou
roubo de material radioativo. No entanto, cabe enfatizar que, devido a dificuldade e a
baixa probabilidade de ocorréncia dos eventos de sabotagem que geram um evento de
categoria 5 do INES, existe uma maior probabilidade de roubo de material por intermédio
de funcionarios ou pessoas que tenham acesso a rea vital. Existem diversas preocupagoes
quanto a estabilidade do funcionério e a satisfacdo perante o trabalho. Fatores como esses
devem ser analisados a fim de minimizar o acesso as pessoas instaveis ou com objetivos
maliciosos. Trabalhos futuros podem ser fundamentados em questdes psicoldgicas e
utilizar metodologias de investigacdo para o célculo de um ataque/sabotagem ou roubo

de material a partir de um insider.
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